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Resumo

O Instituto do Coragdo tem envidado esforgos para inte-
grar todas as informagdes clinicas dentro da Instituicao.
Nos tltimos anos o InCor implementou com sucesso um
sistema para transmissdo, arquivamento, recuperagao,
processamento e visualizagdo de Imagens Médicas e um
Sistema de Informagdes Hospitalares (HIS) que armazena
as informagdes administrativas e clinicas. A integragdo
desses subsistemas forma o Prontudrio Eletronico do Paci-
ente (PEP). O InCor é um dos seis Institutos que compdem
o Hospital das Clinicas da Universidade de Sao Paulo.
Como cada um dos Institutos possui o seu proprio siste-
ma de informagoes, a troca de informacdes entre os Insti-
tutos é também uma questdo muito relevante. Este traba-
lho apresenta a experiéncia no desenvolvimento de um Pron-
tudrio Eletrénico funcional e completo, que inclui controle
de acesso, exames laboratoriais, imagens (estaticas, dina-
micas e 3D), laudos, documentos e mesmo sinais vitais de
tempo real. Este artigo também discute a modelagem e
implantacdo de um protétipo de um PEP distribuido e
homogéneo. Atualmente, um volume superior a 2,5 TB de
imagens DICOM ja foi armazenado utilizando a arqui-
tetura proposta. Diariamente, o PEP armazena mais de
5GB de dados e tem uma quantidade de acessos superior
a 300 usudrios. O sistema de armazenamento permite uma
visibilidade de seis meses para acesso imediato e mais de
dois anos para acesso automatico utilizando uma jukebox.
Palavras-chave: Imagens médicas, Interoperabilidade,
Modelagem, Prontudrio Eletrénico.

Abstract

The Heart Institute (InCor) of Sdo Paulo has been committed to
the goal of integrating all clinical information within the institu-
tion. In the last few years, InCor has successfully created a system
for transmission, archiving, retrieval, processing and visualiza-
tion of Medical Images and a Hospital Information System (HIS)
that stores the institution administrative and clinical informa-
tion. These integrated subsystems form InCor’s Electronic Pa-
tient Record (EPR). Since InCor is one of the six institutes of the
University of Sdo Paulo Medical School Hospital (HC) and each
institute has its own information system, exchanging informa-
tion among the institutes is also a very important issue. This
work describes the experience in the effort to develop a functional
and comprehensive EPR, which includes access control, lab ex-
ams, images (static, dynamic and 3D), clinical reports, docu-
ments and even real-time vital signals. This paper addresses also
the design and prototype for integration of distributed and het-
erogeneous EPR. Currently, more than 2.5 TB of DICOM im-
ages, have been stored using the proposed architecture. The EPR
stores more than 5 GB/day of data and presents more than 300
hits per day. The proposed storage subsystem allow six months
of visibility for rapid retrieval (online mode) and more than two
years for automatic retrieval using the jukebox.

Keywords: Electronic patient record, Interoperability, Medical
images, Modeling.
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Extended Abstract

Introduction

The Heart Institute (InCor) of Siio Paulo has been commit-
ted to the goal of integrating all clinical information within
the institution. In the last few years, InCor has success-
fully created a system for transmission, archiving, retrieval,
processing and visualization of Medical Images and a Hos-
pital Information System (HIS) that stores the institution
administrative and clinical information. These integrated
subsystems form InCor’s Electronic Patient Record (EPR).
InCor is also facing a challenge that is becoming very com-
mon in the healthcare field: the need of exchanging infor-
mation among different institutions. Since InCor is one of
the six institutes of the University of Sdo Paulo Medical
School Hospital (HC) and each institute has its own infor-
mation system, exchanging information among the insti-
tutes is also a very important issue. This work describes
the experience in the effort to develop a functional and
comprehensive EPR, which includes lab exams, images
(static dynamic and 3D), clinical reports, documents and
even real-time vital signals. This paper addresses also the
design and prototype for integration of distributed and het-
erogeneous EPR.

Material and Methods

A key point in the development is the modeling of medical
images as part of the global patient information. We devel-
oped an object-oriented representation of the whole clinical
image domain and its integration to the HIS. Representa-
tion of images is based on DICOM3 standard for communi-
cation and storage of medical images. This standard incor-
porates associated data such as identification of the patient,
performed study, image acquisition context and image in-
terpretation findings. DICOM3 standard describes a pa-
tient-oriented model that is well suited to follow all infor-
mation related to a patient. However, as the main purpose
of the project is to allow a higher level of complexity on
searches, we expanded the model proposed on the standard
in order to fulfill the requirement of retrieving medical
images from any attribute (Figure 3 and 4). The new model
allows the representation of different image modalities, in-
tegration of these modalities in a same study, investigation
of similar images from different patients and contextual
visualization and processing of clinical images.

The implementation was based on client-server archi-
tecture via Web servers connected to several databases
and subsystems: HIS, image (PACS) database, document
database, signal monitors and resource access decision
(RAD) subsystem (Figure 2). Our PACS is based on
DICOMS standard and all image generators send their
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images to our institutional DICOM servers. The DICOM
servers archive the images in the storage subsystem and
update the image database and HIS database.

The proposed architecture for storage combines online,
nearline and offline modes in an asynchronous flow of data
(Furuie et al., 2002). The flow is controlled by a managing
software based on information archived in a database. The
online storage is based on a RAID-5 magnetic disk system
with 700GB of capacity. The access time is clinically ad-
equate (less than 3 s) using fast networking (fast Ethernet
and Gigabit Ethernet.) For the nearline storage we have
used a jukebox of DLT (Digital Linear Tapes) with 48 slots
and 4 drives with 3.5 TB of storage capacity. The offline
storage is simply the tapes on the shelves.

Results

Currently, more than 2.5 TB of DICOM images, have been
stored using the proposed architecture. The EPR stores
more than 5 GB/day of data and presents more than 300
hits per day. The proposed storage subsystem allow six
months of visibility for rapid retrieval (online mode) and
more than two years for automatic retrieval using the juke-
box. In order to consider the confidentiality issues, we also
developed a contextual role-based access control (RBAC)
authorization model for the EPR that extends the proposed
National Institute of Standards and Technology (NIST,
USA) RBAC reference model. In addition, RBAC is con-
sistent with the proposed Health Insurance Portability and
Accountability Act of 1996 (HIPAA) recommendation to
regulate access to patient health information. The run-time
components of contextual RBAC authorization model were
implemented at InCor using Java language and the autho-
rization model representation was stored in a hierarchical
directory service (LDAP). So far 1700 users have been
registered and assigned to some of 51 professional roles.

Discussion

Implementing a comprehensive EPR is already a huge chal-
lenge that several centers in the world are pursuing. We
described our experience and our vision about EPR. It
includes several important and relevant pieces of informa-
tion, but it is not comprehensive enough yet. Some fea-
tures have not been integrated yet such as data entry and
material control.

Realistically, a common patient has records in several
EPRs. It is clear the importance of interoperability among
distributed and heterogeneous EPR, in order to collect
distributed information about a specific patient. This is a
very complex issue that we are also addressing. We are
proposing CORBA services such as COAS and CIAS for
integration of heterogeneous and distributed systems.



Introducao

O prontuario do paciente é o documento tinico cons-
tituido de um conjunto de informagdes registradas,
geradas a partir de fatos, acontecimentos e situagoes
sobre a satide do paciente e a assisténcia prestada a
ele, de carater legal, sigiloso e cientifico, que possibili-
ta a comunicagdo entre membros da equipe multipro-
fissional e a continuidade da assisténcia prestada ao
individuo.” (Consideracdes e Diretrizes para Estabe-
lecer a Temporalidade e Destinagdo dos Prontudarios
de Pacientes”, protocolado no CFM sob o n° 2.727/
2002, de 28/5/2002, GTAM - Grupo de Trabalho de
Arquivos Médicos).

O médico deve manter sigilo quanto as informa-
¢des confidenciais de que tiver conhecimento no de-
sempenho de suas fung¢des. O Mesmo se aplica ao tra-
balho em empresas, exceto nos casos em que seu si-
léncio prejudique ou ponha em risco a satide do tra-
balhador ou da comunidade. (Cédigo de Etica Médica
— Conselho Federal de Medicina, Art. 11°).

Os textos acima, extraidos de documentos oficiais
regulamentadores da pratica médica, mostram a im-
portancia do Prontuario na pratica médica, e os cuida-
dos especiais de seguranca que devem ser aplicados.

“

Por outro lado, o conceito “...conjunto de informa-
¢Oes registradas...” apresenta uma série de proble-
mas: guarda, organizacdo, controle de uso, disponibi-
lidade, legibilidade, entre outros.

A partir do desenvolvimento de técnicas digitais
de tratamento de informacgdes clinicas, a figura do
Prontuario Eletronico do Paciente (PEP) comegou a se
tornar uma realidade. O PEP pode ser definido como
um conjunto de informacdes relativas ao paciente,
armazenadas em formato digital e cujo objetivo prin-
cipal é permitir a qualidade de atendimento, veraci-
dade da informacéao e assisténcia médica em lugares e
cenarios distintos (Liu et al., 2001).

A busca por um PEP eficiente e completo, tem es-
timulado o trabalho de diversos grupos (Grimson,
2001; Berg, 2001; Katehakis et al., 2000; Cimino et al.,
2000; Adelhard et al., 1999; Tachinardi et al., 1995). As
vantagens potenciais do PEP sobre o prontuario em
papel envolvem o acesso, maior disponibilidade, mais
rapidez na localiza¢do de informagoes, melhor quali-
dade e confiabilidade. O uso simultaneo e distribuido
deste importante conjunto de informagdes por diver-
sos profissionais é um atrativo adicional. A integracao
de dados de diferentes sistemas torna possivel uma
reducado na necessidade de transcrigdes manuais, que
apresentam riscos de erros significativos. A capacida-
de de se implantar mecanismos de controle de acesso,
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sistemas de auditoria e assinaturas digitais assegu-
ram niveis de seguran¢a maiores do que os equiva-
lentes em papel.

Idealmente, o Prontudrio Eletrdnico deve agre-
gar todas as possiveis fontes de informagao de um
paciente, mesmo se a informagao estiver distribuida
em lugares ou mesmo paises diferentes, e torna-las
acessiveis as pessoas autorizadas. Existe, no entanto,
uma enorme lacuna entre a defini¢do ideal e a existén-
cia de um PEP padronizado. Sob o ponto de vista
tecnolégico, os sistemas de informagao médica atuais
sao baseados em diferentes plataformas de hardware
e software. Além disso, ainda ndo existe um modelo
de dados, vocabuldrios e conjuntos de cendrios co-
muns entre instituigdes. Espera-se que o valor e funci-
onalidade do PEP evoluam e acompanhem tanto as
exigéncias em constante modificagdo das Institui¢oes
de Satide quanto a evolugao tecnolégica das platafor-
mas sobre as quais o sistema é construido.

Alguns avancgos tecnolégicos contribuiram para
que algumas das barreiras presentes nas primeiras
experiéncias descritas de prontudrio eletrénico fos-
sem vencidas, como por exemplo a universalizagdo
do uso do World Wide Web (Tachinardi et al., 1995). Por
outro lado, outras questdes muito importantes vie-
ram a tona como, por exemplo, confidencialidade de
dados de Satide em meios eletrdnicos e legislagdo es-
pecifica (Liu et al. 2001). No contexto de informacoes
distribuidas, a questdo da seguranga passa a ter no-
vos desafios e a ocupar um papel ainda mais impor-
tante, pois deve-se garantir a qualidade, a origem e o
sigilo da informagdo e a possibilidade de auditorias.
Na transmissdo de dados de pacientes entre institui-
¢Oes distintas, a conectividade ndo é a tnica necessi-
dade. A confidencialidade e a seguranca dos dados
sao fatores com enorme importancia e que devem
ser implementados e regulamentados.

O Servico de Informaética do Instituto do Coracao
(InCor) do Hospital das Clinicas da Universidade de
Sao Paulo iniciou o desenvolvimento de seu prontué-
rio eletrénico em meados da década de 90 utilizando,
de forma pioneira, a Web como interface universal para
o prontuario (Tachinardi et al., 1995), pois um dos
objetivos era fornecer um sistema integrado de acesso
a todos os dados do paciente, com uma interface sim-
ples e padronizada. A implantagdo do prontudrio en-
volveu o interfaceamento entre diferentes sistemas,
como o Sistema de Informacdes Hospitalares (HIS) e o
Sistema de Armazenamento e Transmissdo de Ima-
gens (PACS). Ao longo dos anos, novas funcionalida-
des foram acrescentadas ao prontudrio, como a incor-
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poragdo de documentos digitalizados (Furuie ef al.,
2001), substituindo os equivalentes em papel, e a possi-
bilidade de acompanhamento de sinais de monitoragao
de beira de leito em tempo real (Oliveira et al., 2002).

O InCor é parte do complexo Hospital das Clinicas
da FMUSP, que retine ainda em seu conjunto os Insti-
tutos Central, da Crianga, Instituto de Radiologia
(InRad), Instituto de Ortopedia, Instituto de Psiquia-
tria e Hospitais satélite. A troca de informacdes
eletronicas entre os diferentes institutos é um dos re-
quisitos basicos para uma otimizagao de processos e
custos. Nesse contexto, a questdo de integracdo de
informagdes hospitalares passou a representar um
grande desafio. Com o objetivo de propor uma
arquitetura de integragdo de informagdes entre siste-
mas heterogéneos e distribuidos, nosso grupo uniu
esfor¢os com o InRad no desenvolvimento do proje-
to de “Desenvolvimento de um modelo de ambiente
distribuido para transmissao, arquivamento, recupe-
ragdo, processamento e visualiza¢do de imagens mé-
dicas”. O projeto denominado PACS-HC modelou
todas as informacoes relacionadas as imagens. A par-
tir deste modelo tornou-se possivel desenvolver uma
estagdo de processamento e visualizagao de imagens.
Entre as fung¢des projetadas incluem-se operagdes
como buscas complexas a partir de qualquer atributo
ou informagdo. Na Figura 1 apresenta-se uma visao
geral do projeto PACS-HC.

A recuperacao e a manipulagao eficiente das ima-
gens médicas exige que as informagdes associadas,
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Figura 1. Esquema geral do projeto PACS-HC.
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como dados do paciente, procedimento realizado, lau-
do do exame, entre outras, estejam disponiveis e ca-
racterizadas de forma a permitir consultas comple-
xas, contextualizando-se, assim, a imagem sendo es-
tudada. Em institui¢des de Satide, é muito comum que
estas informagdes estejam distribuidas em sistemas
diferentes.

Existem dois problemas bésicos que devem ser
tratados na integracdo da informagao em Satde: o
primeiro é um problema tecnolégico, e diz respeito a
como integrar sistemas distribuidos que utilizam pla-
taformas de hardware e software heterogéneas; o
segundo estd em um nivel mais semantico: como in-
tegrar informagdo que estd representada de maneira
completamente diferente nas diversas bases de da-
dos envolvidas. Além destes dois problemas, deve-se
considerar que a informacdo em Satde é altamente
complexa e pouco estruturada.

Mais do que um simples processo de intercambio
de dados, deseja-se um grau de integragdo mais com-
plexo. O grau de interoperabilidade desejado pode
ser atingido através da utilizagdo de padrdes. Dentre
os padrdes adotados no projeto PACS-HC, alguns
ocupam papel de destaque: UML (Unified Modeling
Language) (OMG, 1996), linguagem orientada a objetos
para modelagem de sistemas; DICOM (NEMA, 1996),
padrdo para armazenamento e transmissdo de ima-
gens médicas; Middleware CORBA (Common Object
Request Broker Architecture) (OMG, 1996), padrao aber-
to para desenvolvimento de sistemas que utilizem
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Figure 1. General scheme of PACS-HC project.



objetos distribuidos integrados em plataformas dife-
rentes; PIDS (Patient Identification Service) (OMG,
1998a), COAS (Clinical Observation Access Service)
(OMG, 1999a) e CIAS (Clinical Images Access Service)
(OMG, 2000a) especificagdes aprovadas pelo comité
CORBAmed (OMG 1999b), responsavel pela padroni-
zacao de servigos de software na drea da Saude.

Neste trabalho serd descrita a construgao do PEP
do InCor e o desenvolvimento do modelo de infor-
macgodes clinicas distribuidas e implantagao do protéti-
po do projeto PACS-HC.

Implantacao do prontuario eletronico InCor

O Prontuério Eletrénico implementado no InCor é
uma aplicacdo de visualizacdo multimodal baseado
em interface Web e disponibiliza dados demograficos
dos pacientes, laudos de exames clinicos e laboratoriais,
sinais vitais provenientes de monitores de beira-de-
leito, imagens e documentos digitalizados.*- Estas in-
formagoes e imagens, por sua vez, provém de diver-
sos sistemas clinicos, também desenvolvidos no InCor
(Tachinardi et al., 1993). O acesso é controlado por um
servidor de controle de acesso e autorizacdao. Na Fi-
gura 2 apresenta-se a arquitetura do PEP InCor.

Sistemas Clinicos

As informagdes estruturadas provém de diversos sub-
sistemas de informagdes clinicas. Os sistemas de en-
trada de dados utilizados sdo: sistemas de laboraté-
rio, sistema de laudos de procedimentos diagndsticos
(imagens e sinais) e sistema de ordens médicas que
inclui prescri¢do eletrdnica, resumo de alta e evolucao
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clinica. Estes sistemas, exceto o de laboratdrio, foram
desenvolvidos pela equipe do InCor. Sao aplicagdes
desenvolvidas em vérias linguagens (COBOL, Clipper,
Magic, Oracle-Forms) que, no entanto, utilizam ban-
cos-de-dados comuns, ou interrelacionados.

Imagens médicas

O InCor adotou o padrdo DICOM 3.0 (NEMA 1996),

definido pela RSNA - Radiology Society of North America

- para armazenamento e transmissdo de imagens

médicas. As imagens geradas nos diversos departa-

mentos sdo enviadas para um servidor DICOM, que
sera descrito no item a seguir, e disponibilizadas no
prontudrio. No caso dos equipamentos mais antigos
do hospital, que ndo geram imagens compativeis com

o padrao, foram implementadas solug¢des individuais

de conversao para o formato DICOM, de tal forma

que todas as imagens geradas no Hospital estejam
contempladas no prontudrio. Alguns equipamentos

mais antigos produzem imagens compativeis com o

padrdo ACR-NEMA (ACR-Nema, 1988), que é uma

versdo anterior do padrao DICOM, exigindo uma
conversdo ao novo padrdo. No caso das imagens de
ecocardiografia, cujos equipamentos geradores nao
possuem interface digital, foi desenvolvido um siste-
ma de captura de video e conversdo para o formato

DICOM. Atualmente, o InCor conta com os seguintes

equipamentos geradores de imagens:

* 5 equipamentos de hemodindmica: 3 compativel
com DICOM e 2 ACRNema. Os tltimos sdo con-
vertidos para DICOM,;

® 2 equipamentos de ressondncia magnética: 1 com-

Prontuario Eletrénico
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Figura 2. Arquitetura do PEP Incor. Figure 2. The architecture of InCor’s EPR.
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pativel com DICOM e 1 ACRNema, com conver-
sdo para DICOM,;

¢ 2 equipamentos de tomografia computadorizada,
compativeis com DICOM;

* 6 equipamentos de medicina nuclear, todos compa-
tiveis com DICOM;

* 1 equipamento PET dedicado, compativel com
DICOM,;

® 17 equipamentos de ECO/Ultrasom. A conversao
para DICOM é realizada utilizando uma placa de
captura de video. A integragdo com o PACS esta
em fase final de implantacao.
No InCor é armazenado, diariamente, um volu-

me de dados de imagens de 5GB.

Servidor de Imagens DICOM

O servidor de imagens é um termo geral que pode
ser designado a um niimero diferente de aplicacoes,
as quais podem ser utilizadas para armazenamento e
recuperacdo de imagens. O servidor de imagens atua
como um provedor de servigos (SCP — Service Class
Provider) e permite o armazenamento, busca e recu-
peracao de imagens através de requisic¢des realizadas
pelas aplicagdes externa (SCU — Service Class User).
Neste processo, toda a comunicagao entre o SCP e as
SCU ocorre através de instrugdes no protocolo
DICOM implementadas no nivel 7 (Camada de Apli-
cagdo) do modelo OSI. Toda a comunicagao é realiza-
da através da interface DICOM, que executa o seu
fluxo de dados através do protocolo TCP/IP. O servi-
dor DICOM deve, ainda, ser capaz de atualizar ban-
cos de dados especificos, de forma a permitir que as
imagens armazenadas sejam recuperadas por siste-
mas gerenciadores de informacédo do paciente.

Para a implementagdo do servidor, inicialmente
foi adotado o conjunto de aplicagdes desenvolvidas
para a Radiology Society of North America (RSNA), atra-
vés do Mallinckrodt Institute of Radiology, que é distri-
buido gratuitamente, incluindo fontes e documenta-
¢do, e customizaveis para o ambiente e plataforma
adotados. Foram realizadas varias modifica¢gdes nos
itens distribuidos pela RSNA, de tal forma que as apli-
cagdes pudessem ser executadas em vérios servido-
res distribuidos na rede, e permitissem a conexao com
obanco de dados do Sistema de Informagées do InCor.
Uma limitagdo importante do servidor RSNA era a
auséncia de rotinas para a comunica¢do e armazena-
mento utilizando alguma espécie de compressao, o
que causava uma sobrecarga na rede e no sistema de
armazenamento. Em vista dessa limitagdo, optou-se
pelo desenvolvimento local de um novo servidor
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DICOM, utilizando uma biblioteca de fung¢des escritas
na linguagem Java -JavaDicomToolkit (JDT). O novo
servidor possibilita a comunica¢do de imagens utili-
zando compressdo JPEG, que tipicamente reduz o
volume de dados a uma razdo de 3:1.

Documentos Digitalizados

Uma componente importante das informagdes do
paciente se apresenta (ainda) sob a forma de docu-
mentos em papel, que devem, de alguma forma ser
incorporados ao Prontudrio Eletrénico. Sua inclusédo
foi feita na forma de documentos digitalizados. A
metodologia para incorporagao desses dados ao Pron-
tudrio envolveu discussdes que resultaram no proce-
dimento atualmente em producdo. O processo de
disponibilizacdo desses documentos no prontudrio
pode ser dividido em trés etapas:

Microfilmagem e digitalizacao: essas etapas sdo
realizadas por uma empresa externa. As imagens sdo
digitalizadas a partir do microfilme e, simultaneamen-
te, indexadas de acordo com os padrdes estabelecidos
no projeto. As imagens indexadas sao enviadas de
volta ao hospital em um CD-ROM junto com o
microfilme.

Insercao dos dados no dominio do PEP: as ima-
gens do CD-ROM sao inseridas no repositério de ima-
gens e a sua localizac¢do, no banco-de-dados do pron-
tudrio. As imagens sdo arquivadas utilizando uma
estrutura de diretérios similar a proposta pelo pa-
drao DICOM, que também ¢é utilizado para as ima-
gens clinicas.

Visualizag¢ao: como as imagens sdo gravadas em
formato TIFF, a sua visualizagdo é feita em browsers
Web.

Monitoracao em tempo real

Os dados e sinais vitais sdo obtidos de pacientes em
unidades de terapia intensiva e centro cirtrgico sob
monitorizac¢do. A inclusao desses dados ao Prontudrio
Eletronico tornou-se possivel gracas a capacidade de
comunicagdo com outros sistemas presentes nos
monitores de tltima geracao. Essa capacidade deve-se
aincorporagao de padrdes de comunicagao nesses equi-
pamentos. A rede de monitorizagdo instalada no Insti-
tuto do Coragdo é baseada em monitores Siemens,
modelos SC7000 e SC6002XL, conectados a uma rede
privada que inclui um sistema de telemetria, impresso-
ras e esta¢Oes de trabalho dedicadas (chamadas de cen-
trais de monitorizagdo) que permitem a visualizagdo
de dados de até 16 leitos simultaneamente. Essas cen-
trais podem gerar e receber mensagens HL7 (Health
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Level Seven, 1996), que é padrao para a troca eletroénica
de informagdes clinicas, financeiras e administrativas
entre diferentes institui¢des de Saude.

Toda a comunicagao entre a rede de monitores e a
rede do Hospital é realizada através de um gateway,
no qual foi implementado um servidor HL7 que rece-
be e envia mensagens de e para a rede de monitores.
Quando uma mensagem que necessita de informa-
¢oes do SI é recebida, o servidor submete uma con-
sulta ao banco de dados institucional. Uma vez que o
resultado da pesquisa esteja concluido, o servidor cons-
tré6i uma mensagem HL7 e a envia para a rede de
monitores. Na Figura 3 apresentam-se os principais
elementos envolvidos na integragdo dos dados de
monitores.

Todos os parametros calculados pelo monitor e
recebidos pelo gateway podem ser visualizados no
Prontudrio Eletrénico, em uma aplicagdo chamada de
monitor virtual. O sistema permite a visualizagao dos
dados como graficos de tendéncia, utilizando um applet
Java, a programagao do envio de dados para o e-mail,
pager ou telefone celular, o envio de mensagens, a
partir do monitor virtual, para o monitor real. Os
pardmetros calculados pelo monitor sdo salvos em
um banco-de-dados dedicado. O volume ocupado
pelos dados de um monitor diariamente é 19,44 MB.

O conjunto de todos os monitores do Hospital gera
um volume total de 1,1 GB por dia.

Para a apresentacao das curvas com os sinais vi-
tais foi desenvolvido um componente utilizando uma
biblioteca de fungdes fornecida pelo fabricante, que
recupera informagdes dos monitores. A animagao é
feita de forma a reproduzir a apresentagao dos sinais
na tela do monitor real. O componente permite o ar-
quivamento dos sinais em dois formatos: arquivo
DICOM [7] e arquivo texto compativel com MSExcel.
Os dados salvos em formato DICOM podem ser lidos
e apresentados no prontuario. Neste caso, existe a
possibilidade de realizar medidas de tempo e ampli-
tude de todas as formas de onda visualizadas.

Desafios do prontuario eletronico distribuido
A integragdo de sistemas heterogéneos e distribuidos
pode ser obtida com a utilizagdo de um middleware que
resolva os problemas de comunicacdo entre estes sis-
temas. Atualmente, a solugdo tecnolégica mais ade-
quada e eficiente € a utilizacdo de middlewares orienta-
dos a objetos. Estes middlewares, além de resolverem
os problemas de comunicagao, permitem a utilizagdo
das facilidades da orientagdo a objetos para melhorar
seu controle e para acrescentar novas funcionalidades
através da incorporacao de novos servigos ao seu me-
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Figura 3. Visdo Geral do Modelo de Informac&es Clinicas. Figure 3. Clinical Information Model.
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canismo de brokering basico. Neste trabalho, o
middleware orientado a objetos escolhido foi o CORBA
(Common Object Request Broker Architecture) (OMG,
1996), que além de ter um excelente desempenho e de
permitir a integragao de uma grande variedade de am-
bientes heterogéneos, é um padrao aberto definido por
uma organizagao internacional que retine mais de 800
empresas do mundo todo, a OMG (Object Management
Group). Entretanto, o padrdo CORBA ndo € suficiente
para tratar a troca de informacdes clinicas. Para esse
fim, a OMG criou o comité CORBAmed (OMG, 1999b),
que é a forga tarefa da OMG no dominio de Satide e
cujo objetivo é definir padroes abertos internacionais
para a troca de informagdes entre sistemas de Satide
heterogéneos. A arquitetura para integracao de siste-
mas heterogéneos utilizada neste trabalho foi baseada
em trés servigos definidos pelo CORBAmed: PIDS,
COAS e CIAS. O Servigo de Identificagdo de Paciente
(PIDS — Patient Identification Service) (OMG, 1998a) re-
cupera as informagdes demograficas do paciente. O
servico oferece um método padrdo para localizar
identificadores de pessoas e seus registros associados.
O Servigo de Acesso a Informagoes Clinicas (COAS —
Clinical Observation Access Service) (OMG, 1999a) é um
mecanismo para recuperagao de dados de observa-
¢Oes clinicas, repositdrios e aplicagdes. O Servigo de
Acesso a Imagens Clinicas (CIAS - Clinical Images Access
Service) (OMG, 2000a) recupera imagens médicas. Este
servi¢o permite a busca de imagens de um tnico paci-
ente ou a partir das caracteristicas da imagem, como
parte do corpo, equipamento, modalidade, etc. Clien-
tes do sistema, que podem estar rodando em qualquer
plataforma de software e hardware, devem acessar
esses servigos usando interfaces CORBA.

Além de ser heterogénea, a informagao em Satide
é também muito complexa. Essa caracteristica requer
um mecanismo de representagao que seja suficiente-
mente flexivel para suportar o nivel de complexidade
presente nos modelos em Satide. Os modelos desen-
volvidos neste projeto tentam atingir o objetivo de
representar a informagdo em Satide de uma maneira
que seja independente da plataforma utilizada, seja
ela de hardware ou software, utilizando mecanismos
para modelagem de informagdes complexas, através
da metodologia de orientagdo a objetos. O nivel de
flexibilidade oferecido pelo formalismo de orientagao
a objetos mostrou-se satisfatério e muito mais ade-
quado para representagdo de informagdes complexas
do que o formalismo relacional.

O modelo desenvolvido pode ser dividido em dois
grandes modulos. O primeiro é o modelo de infor-
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magdes clinicas, que contém informagdes demogra-
ficas e clinicas. O segundo é o modelo de imagens,
que contempla as diversas modalidades de imagens
médicas, além de operacdes de visualizacao e

processamento.

Modelagem de informacoes clinicas

A Figura 3 mostra as classes basicas do modelo de
informagdes clinicas. A classe MedicalRecord represen-
ta o conjunto dos documentos que compdem o pron-
tudrio do paciente. Cada instancia da classe Medical
Record possui uma associagdo com um e apenas um
paciente. Cada instancia da classe MedicalRecord esta
também associada a zero ou mais documentos médi-
cos, que sdo representados pela classe Document. A
classe Document foi criada para representar cada do-
cumento que faz parte do prontudrio do paciente.
Subclasses da classe Document representam um docu-
mento especifico, como um laudo de raio-x, um laudo
de ECG, etc. Cada documento possui uma lista de
outros documentos que auxiliaram a sua criagao. Por
exemplo, um médico poderia utilizar informagdes em
laudos anteriores para criar um novo documento. A
classe PatientEvents representa a lista de eventos que
ocorreram na vida de um paciente, tais como admis-
sOes, exames, cirurgias, etc. Cada instancia desta clas-
se possui uma associagao com uma e apenas uma ins-
tancia da classe Patient e com uma ou mais instancias
da classe Event. Através da classe PatientEvents é pos-
sivel recuperar todo o histérico do paciente. Instanci-
as da classe Event representam eventos que podem
ocorrer na vida de um paciente. O modelo de infor-
magdes completo esta descrito em (Nardon ef al.,
2000). Este modelo é o ponto de partida para a criacdo
das aplicagdes que permitirdo a manipulacao e recu-
peracao de informagdes de pacientes. As classes cria-
das permitem recuperar informagdes tanto a partir
de um paciente quanto a partir de informagdes hori-
zontais, tais como procedimento, érgao, etc.

Modelagem de Imagens Médicas

O modelo de informagdes para imagens médicas foi
baseado no padrao DICOM 3 para comunicagao e
armazenamento de imagens médicas, especificamen-
te na parte Il do padrao “Information Object Definitions”
(NEMA, 1996). O modelo proposto é, ainda, uma es-
pecializagdo do Modelo de Informagées Clinicas, apre-
sentado no item anterior. As classes representando os
dados de imagens foram descritas de tal forma a per-
mitir que operagdes de visualizagdo e operagdes com-
plexas de processamento sejam contempladas pelo



modelo. Isso permite que o sistema possa ser utiliza-
do tanto por clinicos, revendo imagens de laudos como
por especialistas em imagens médicas analisando e
gerando laudos. O modelo permite a representacao
de diferentes modalidades de imagens, a integragao
dessas modalidades, a investigacdao de imagens simi-
lares de pacientes distintos e a visualizacao e
processamento contextual de imagens médicas.

A Figura 4 apresenta o modelo proposto para a
descri¢do de informagdes de imagens médicas.

A classe Study da Figura 4 representa um conceito
global de estudo clinico. Um estudo envolvendo ima-
gens constitui uma especializagao dessa classe e suas
caracteristicas e atributos especificos sdo contempla-
dos na classe ImageStudy. Esta classe pode conter um
atributo do tipo ImageStudyReport, que é uma
subclasse de Document do modelo de Informagdes
Clinicas. Uma instancia dessa classe pode conter um
ou mais objetos do tipo Document, o que equivale ao
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acréscimo de novas informag¢des na forma de
Amendment, no modelo DICOMS3. A classe Series Of
Images , por sua vez, é uma especializacdo da classe
PerformedProcedure, a qual descreve os diversos pro-
cedimentos aos quais um paciente pode se submeter
dentro da Instituicdo de Satdde. Como o principal
objetivo do modelo proposto é permitir a manipula-
¢do, visualizacdo e processamento de imagens médi-
cas, optamos por uma descri¢do mais semantica do
objeto imagem. Do ponto de vista de estruturacdo de
imagens médicas, uma grande divisdo que pode ser
efetuada é entre dados de aquisicdo e dados processa-
dos. Esses dois tipos estdo descritos nas classes
AcquisitionImage e ProcessedData. A esses dois tipos de
dados serdo associadas permissdes de acesso distin-
tas para visualizagdo e processamento. A informagao
de cada elemento do conjunto de dados esta contida
na classe DataND, que descreve sinais N-dimensionais.
Nesta abordagem, Overlays e Curvas - compostas por

. . PerformedProcedure | *m@Port *HhoP ures pesults |
FrameOfReference . Rt
+theSeries L 0.1 1
+theFrame ImageStudy |1 ImageStudyReport
1 T 0.1
e ] .

Equipment |- *iheEﬂUl'DmBlﬂ. SeriesOflmages
1

SeriesReport

Acquisitionlmage ProcessedData

l Curve ‘ Overlay || Processedimage

Figura 4. Modelo de informac¢des de imagens médicas. Figure 4. Information model for medical images.
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elementos descritos pela classe DataND - sdao conside-
rados como dados resultantes de processamento, e
constituem uma especializacao da classe ProcessedData.
Outros grupos de pesquisa também modelaram o sis-
tema de informag¢des do DICOM 3 de forma similar.
Porém, modelo é geralmente restrito apenas as infor-
macOes presentes nas imagens.

O processo de padronizagdo para o Servigo de
Acesso a Imagens Clinicas (CIAS) foi encerrado du-
rante o periodo de execugdo do projeto. O padrao
aprovado consiste de um conjunto de interfaces e es-
truturas de dados através dos quais um servidor pode
fornecer imagens médicas a um cliente. O escopo do
CIAS é prover mecanismos de acesso a informagdes
relacionadas a imagens médicas.

O modelo proposto neste projeto contempla as
funcionalidades e especificagdes do CIAS. No modelo
proposto, entretanto, a utilizacdo de padrées de vo-
cabularios e c6digos para representagdo de muitos de
seus atributos € explicita. As classes relativas as infor-
magdes especificas de imagens tornam-se indepen-
dentes da defini¢do desses vocabularios e cédigos, e
também de seu mapeamento. O modelo de imagens
torna-se, desta forma, mais robusto e independente.
Além disso, o modelo prevé imagens de qualquer di-
mensdo e contempla operagdes de visualizagao e
processamento.

Servigo de autenticagio e controle de acesso as infor-
macoes de pacientes
Conceber modelos adequados para autorizagao e con-
trole de acesso para o prontudrio eletroénico é indis-
pensavel para o seu uso em larga escala em grandes
institui¢des de Satide. Neste projeto foi desenvolvido
um modelo de autorizag¢do contextual baseado em
papéis, no qual as autorizagdes ndo sdo associadas
diretamente aos usudrios, mas sim a papéis. Papéis
denotam fungdes que descrevem a autoridade e a res-
ponsabilidade concedidas a um usudrio para o qual
um papel foi associado (Ferraiolo ef al., 2001). O uso
de contextos dindmicos permite a definicao de regras
de autorizacdo baseadas em fatores dindmicos, exis-
tentes no momento em que uma solicitagdo de acesso
é realizada. A ferramenta que implementa o modelo
proposto é chamada MACA (Middleware para Autori-
zacdo e Controle de Acesso) (Motta e Furuie, 2003).
A arquitetura proposta para suportar o modelo
proposto baseia-se num modelo cliente-servidor com
trés camadas . Compde-se de um servidor de dados,
responsavel pelo armazenamento das autorizagdes,
papéis, representacdes dos recursos protegidos e usu-
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arios; de um servidor de controle de acesso e autenti-
cagdo, com a incumbéncia de implementar o mecanis-
mo de controle de acesso e atender as solicita¢oes de
autenticagdo de usudrios; e de aplicagdes clientes no
terceiro nivel, que solicitam autorizagdes de acesso,
invocam fungdes de autenticagdo e de administracdo
de autorizagdes, através de uma API (Application
Programming Interface) padronizada.

Foi adotado o servi¢o de decisdo para acesso a
recursos (Resource Access Decision Facility: RAD -
Facility) (Beznosov et al., 1999) OMG, 2000b, do CORBA
horizontal facilities para suportar a implementacao do
mecanismo de controle de acesso. O RAD - Facility
oferece interfaces padronizadas que permitem o con-
trole de acesso detalhado, ao nivel da aplicagdo, mas
de uma forma em que a légica do controle de acesso
é separada da légica da aplicagdo, com transparéncia
em relagdo ao mecanismo de decisdo efetivamente
implementado. Oferece ainda interfaces padroniza-
das para a administragdao destas politicas de controle
de acesso. A autenticagao do usudrio é realizada atra-
vés da interface padrao para autenticagio especificada
no CORBA Security Service (OMG, 1998b). O controle
de sessao dos usudrios conectados é também respon-
sabilidade deste servidor. As autorizagdes, papéis, re-
presentacdo dos recursos protegidos e usudrios sao
armazenados em um servi¢o de diretérios hierarqui-
zado, cujo acesso e esquemas de descrigao de dados
sdo padronizados através do protocolo LDAP
(Lightweight Directory Access Protocol) (Yeong et al.,
1995), definido pelo IETF (Internet Engineering Task
Force). Por ser hierdrquico e flexivel, o LDAP é capaz
de representar naturalmente as hierarquias de papéis
e de recursos do modelo de autorizacdo proposto.
Esquemas de dados padronizados ja existentes para o
LDAP sdo usados no armazenamento de informagoes
sobre usuarios (nome de usudrio, senha, e-mail, etc.),
papéis, (nome, descricdo, membros, etc.) e recursos
(nome, descrigao, localizagao, etc.). Embora conte com
atributos predefinidos, o servico de diretérios LDAP
permite a defini¢do de novos atributos, conforme o
modelo que se deseje adotar. Como os atributos
preexistentes ndo eram suficientes para representar o
modelo de autoriza¢do proposto, novos esquemas
foram criados com todos os atributos necessarios para
representé-lo. Para assegurar a funcionalidade do ser-
vigo de diretérios de maneira ininterrupta, um meca-
nismo de réplica automatica foi implantado, totalmen-
te transparente para o servidor de controle de acesso
e autenticacdo. Deste modo, as altera¢des nas infor-
magoes de usudrios, papéis, recursos e autorizacoes



sempre sdo efetuadas nos dois servidores LDAP.
Atualmente, o MACA é o servidor de controle de aces-
so utilizado em regime de rotina no prontudario InCor.

Interoperabilidade entre sistemas
heterogéneos e distribuidos

A construcdo de um prontuario eletrdnico é uma ta-
refa longa e complexa. Quando o objetivo é desen-
volver e instalar um tal sistema em um hospital de
grande porte, o desafio é ainda maior, pois a existén-
cia de diversos sistemas legados, o volume e a com-
plexidade de dados introduzem um grau a mais na
complexidade do problema. Em diversas ocasides,
solugdes mais elegantes, sob o ponto de vista
tecnolégico ou de projeto, sdo preteridas por uma
solugdo mais pragmatica, em prol da rapidez, eficién-
cia e robustez do resultado desejado. Entretanto, as
solucdes adotadas devem ser sempre suficientemen-
te flexiveis para que novas funcionalidades ou novas
versOes possam ser incorporadas facilmente ao siste-
ma. Desde o inicio de seu desenvolvimento, o sistema
de Prontuario Eletronico do InCor foi projetado para
ser escaldvel e modular. Assim, os conceitos presen-
tes no modelo de prontuario eletrénico distribuido e
no modelo de informagdes clinicas poderao ser facil-
mente integrados ao sistema atual.

Os objetivos do projeto PACS-HC eram criar o
modelo e a infra-estrutura para a implantagéo do pron-
tudrio eletrénico distribuido Como parte da infra-es-
trutura criada para a implantagdo do modelo foram
implementados os servicos CORBAMed definidos na
arquitetura do projeto PACS-HC. Os servigos PIDS,
COAS e CIAS foram implementados utilizando a lin-
guagem Java, JDK versdo 1.2.2 (PIDS) e 1.4 (COAS e
CIAS), ambiente de desenvolvimento Inprise JBuilder
5.0. Na implementagao do PIDS foi utilizada a ferra-
menta Inprise Visibroker, versao 3.3. Na implemen-
tagdo do COAS e CIAS foi usado o IDL]J e ORBD do
JDK 1.4.

A especificagdo do PIDS pressupde a utilizagao de
um conjunto de caracteristicas que identificam o paci-
ente e sugere dois conjuntos: HL7 (Health Level Seven,
1996) e Padrao dos cartoes Visa e Mastercard. Neste
projeto, optou-se por adotar um novo conjunto, mais
adequado a realidade brasileira, o padrdo proposto
pelo Comité de Padronizacdo do Registro Clinico
(PRC, 1999). Algumas das caracteristicas suportadas
pelo PRC sao: Cédigo, Nome, Data de Nascimento,
Idade Aparente, Endereco, Naturalidade, Nacionali-
dade, Sexo, Documentos, entre outros. Foram reali-
zadas vdrias experiéncias com o PIDS, nas quais foi
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possivel trocar informagdes com PIDS implementados
por outras institui¢des, sem nenhuma implementacao
adicional e de forma bastante eficiente e confidvel.

Uma vez resolvido o problema da identificagao
do paciente, o préximo passo para a integracdo das
informacgoes distribuidas entre fontes de dados
heterogéneas é a implementagdo de um servigo ca-
paz de recuperar as informagoes clinicas de um paci-
ente. O padrao COAS define um conjunto padroniza-
do de interfaces e de tipos de dados, através das quais
se pode solicitar e/ou enviar observagoes clinicas, fil-
trar observagdes por diversos tipos de pardmetros,
entre eles, pacientes, provedor e tipo de observagao;
acessar o contexto da observacao clinica associada,
entre outras opera¢des. Como a definigdo do servico
COAS é bastante genérica, a implementacdo do pro-
tétipo desse servigo foi feita para um dominio restrito
de uma modalidade de imagens médicas, a Medicina
Nuclear. A partir do servico COAS implementado
podem ser feitas pesquisas baseadas em informagoes
dolaudo de exames dessa modalidade, utilizando di-
ferentes atributos. As informacdes obtidas a partir
das pesquisas sdo disponibilizadas em XML, que é
uma forma de representacdao de documentos estru-
turados, criada pelo W3 Consortium (W3, 1998).

Para a implementacdo do CIAS, decidiu-se
disponibilizar um banco de dados de imagens ja exis-
tente através das interfaces CIAS e para isso uma cé-
pia parcial desse banco foi construida. Esse banco é
responsavel pelo armazenamento de informagdes de
imagens DICOM. As tabelas sdo baseadas no Central
Test Node (CTN) DICOM demonstration module do
RSNA. Asimagens recebidas via servidor DICOM sao
gravadas em disco e os dados mais relevantes sdo
armazenados nas tabelas, que sdo consultadas pelas
interfaces CIAS. A especificacdo CIAS permite um ni-
vel de abstragdo bastante elevado e um nivel de
acoplamento muito baixo entre os dados transmiti-
dos e as interfaces. Essa enorme flexibilidade apre-
senta duas faces: uma positiva, pois permite suportar
as enormes diferengas de demandas entre Institui-
¢bes, mas, por outro lado, representa um problema
para a integracdo real, em nivel semantico, entre os
varios sistemas que vao comegar a interagir. No mo-
mento, estamos trabalhando na unidao do CIAS com
outros padrdes, como o DICOM structuring report,
que podera permitir uma defini¢do mais precisa das
interfaces do CIAS.

Uma vez modelado o sistema e presentes todos
os elementos de infra-estrutura, foi implementado um
protétipo de visualizador contextual de imagens .Tes-
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tes de interoperabilidade entre o Instituto do Cora-
¢do e o Instituto de Radiologia do HCFMUSP, utili-
zando o visualizador, tém sido realizados com pleno
éxito.

Conclusodes

Neste trabalho foram apresentados diversos aspec-
tos do desenvolvimento e implantacdo do prontua-
rio eletrénico no InCor, desde a etapa de adequagao
de infra-estrutura, servidores de imagens e o desen-
volvimento de aplicagdes cliente. O prontuario
eletrénico do InCor é hoje utilizado rotineiramente
para consulta as informagdes clinicas dos pacientes
pela equipe médica e também como ferramenta pa-
drao em procedimentos de diagnéstico, como a ana-
lise de exames de cine-angiocoronariografia e a
visualizacdo de sinais vitais, em tempo real, dos pa-
cientes internados.

Foram também apresentadas as etapas para a cons-
trucdo de um ambiente distribuido e heterogéneo para
visualizacdo de imagens médicas. O modelo para in-
formacoes clinicas desenvolvido neste projeto foi dis-
cutido em detalhes, e sera base para a construgdo de
uma infra-estrutura que permitira a implementacéo
efetiva de troca de informagdes clinicas em um ambi-
ente distribuido. Embora o objetivo inicial fosse a
modelagem de dados de imagens médicas, o modelo
e ainfra-estrutura construidos sdo mais amplos e per-
mitem a representagdo e manipulagdo de qualquer
tipo de dado ou documento médico.

A infra-estrutura tecnolégica para a existéncia de
uma conectividade real na drea da Satide j4 existe,
resta agora a implantacao de modelos e métodos que
permitam a interoperabilidade de informagdes. O
InCor, assim como outras institui¢des de Satde em
todo o mundo, estd investindo esforcos, tempo e re-
cursos na infra-estrutura de informacdo em Satde,
pois transformar o enorme volume de dados existen-
tes nas Institui¢des em informagao recuperavel e que
possa ser distribuida para outras Instituicoes é essen-
cial, tanto para reducdo de custos, como para a
melhoria da qualidade do atendimento.
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