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Resumo

Com a disseminacdo dos sistemas informatizados para a
drea da sauide, a questdo da seguranga da informagéo passa
a assumir uma importancia cada vez mais crucial, visando
principalmente resguardar um dos direitos fundamentais do
paciente, qual seja, a privacidade das suas informacdes, uma
vez que a manipulagdo indiscriminada de informagdes acerca
da satde da pessoa pode acarretar danos irreparaveis de
ordem fisica e moral. Além disso, o comprometimento da con-
fiabilidade de tais informagdes pode minar a credibilidade
das instituigcdes de satide e prejudicar a pesquisa, na medida
em que dados incorretos levardo naturalmente a diagndsticos
eresultados incorretos. Apesar da relevancia que a seguranga
possui, o desenvolvimento de solugdes voltadas para a area
médica é algo relativamente recente. Isso porque existem
vérias caracteristicas especificas para esta drea, 0 que requer
uma visdo sobre o contexto das informag¢des médicas — em
particular, os aspectos éticos e legais — para que se possa
atender de forma adequada os seus requisitos e implantar
0s mecanismos tecnolégicos condizentes. Este artigo apre-
senta um panorama geral da seguranga em informagoes
médicas, fazendo primeiramente algumas consideracoes
chave sobre a seguranga da informacao de um modo geral e
o contexto de seguranga na area médica, para entdo mostrar
as propostas e implementagdes realizadas em varias frentes
visando garantir os diferentes aspectos da seguranca das
informagoes médicas.

Palavras-chave: Informatica médica, Privacidade, Seguranga,
Sistema de informagdes em satde.

Abstract

The increasing adoption of information systems in healthcare
leads to a scenario where information security plays a crucial role
in order to protect one of the most fundamental rights of the pa-
tient: his/her privacy. Breaches in privacy may lead to irreparable
damage, physically, morally and socially to the patient. Moreover,
the credibility of the information may be shaken, compromising
the reputation of the healthcare institution and affecting medical
research in a negative way, for wrong data will naturally result in
wrong diagnosis and conclusions. Despite the relevance of security
in healthcare information infrastructure, only recently research
has been carried out in this field. It must be noticed that there are
specific constraints for this field, which requires a deep knowledge
on the information context, with emphasis in the ethical and legal
aspects. One can, then, adequately elicit and meet the requirements
needed and implement the technological mechanisms. This article
presents an overview on healthcare information security, starting
with some key issues in information security and then presenting
the several proposals and implementations done up to now.
Keywords: Healthcare information systems, Healthcare
informatics. Security, Privacy,
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Extended Abstract

Introduction

Health and welfare are among the most fundamental needs of
humanity. With the advent of modern information systems, there
was a gradual transition from paper records to electronic patient
records (EPR) and now, the use of computers in the healthcare field
has been widespread.

However, this generates a huge amount of information to be
acquired, stored, processed and managed, raising concerns about
security and privacy of patient data. The lack of adequate controls,
procedures and policies may hamper the usage or even render the
information systems useless, for the patients and physicians will
refuse to provide their personal information, fearing that it may
fall on the wrong hands. Therefore, security has been playing an
increasingly crucial role in healthcare information systems.

This work intends to present the current scenario of healthcare in-
formation security, focusing on the application level security services,
like integrity, authenticity, confidentiality and accountability.

Methods

Security is an intuitive concept, but also very vague, given the

multitude of aspects that it comprehends. Therefore, one must take

into account the context of the problem to develop a satisfactory
security solution.

There are three essential observations that must be made about
security:

- Security is not merely a technological issue, depending also on
organizational and personnel issues.

- Thereis no such thing as total security. There is a need to bal-
ance costs and benefits of security measures in order to develop
an adequate infrastructure.

- Security is always an evolutive process. An outdated imple-
mentation may be useless, or even worse, hinder the usage of
the systems.

Hence, one must envision first the context where security will
be applied, and then elicit the requirements and the risks, to develop
top-level architectures and frameworks which will be translated
into security services. In the healthcare field, the context presents
a complex scenario, with several different users associated with
different profiles accessing a vast amount of many kinds of informa-
tion scattered in several systems, with a legal framework imposing
a number of constraints.

There are a number of goals that security is intended to meet,
like providing privacy of patient data, increase the responsibility
of the practitioners and reduce costs by secure digital exchange of
information. This can be mapped into requirements like the records
being trustworthy and authentic and the data communication and
storage being secure. The proposals made so far are aimed at meeting
these requirements in different aspects and levels.
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Results

There are several working groups in national and transnational
levels, specifically addressing security issues in healthcare. The
most famous is probably IMIA (International Medical Informat-
ics Association) and its Working Group 04, but there are other
initiatives by 1SO and by standards like DICOM and HL7. The
European Community has launched several researches on health-
care information security, and countries like Japan, Australia and
Malaysia have also promoted the creation of research groups. In
Brazil, SBIS (Brazilian Society of Healthcare Informatics) is the
one who is most active in this field.

There have been several approaches for security policies and
high level management, where the HORUS model, proposed by NHS
(National Health Service) plays a proeminent role. There are also
some proposals for policy development and deployment.

As for the security frameworks and architectures, there is a
tendency to use a view based on components, with an increasing
popularity of architectures like MDA (Model Driven Architecture)
and SOA (Service Oriented Architecture).

The communication security has already been addressed in
several works. The fundamentals have been laid on secure tunneling
and TTP (Trusted Third Parties) for authentication. The most
recent works explore additional features, like user interfaces, access
tracking and security policy translations. Moreover, the advent of
pervasive computing asks for security in mobility.

The application security, on the other hand, can be spawned
into different security services. For integrity and authenticity, the
most popular approaches are digital signatures and watermark-
ing, though there is some resistance in using watermarking. For
confidentiality, identification and accountability, there are only few
works to protect data, as opposed to access control, where a number
of works has been done in order to prevent unauthorized access to
sensitive patient information. Likewise, there are several works on
privacy, which can be seen as a combination of the aforementioned
security services.

Discussion

The works on healthcare information security can be divided into
two kinds: a wider approach, usually supported by governmental
initiatives, where a reference implementation, architecture or meth-
odology is proposed and/or validated; and a narrower approach,
taken by academic research, aiming at a specific security issue.
There are still a number of challenges to be addressed, like long term
storage, end-to-end security and anonymization, offering several
opportunities for researchers, especially in Brazil, where there are
almost no academic efforts in this field.



Introducao

A satide é uma das necessidades mais fundamentais
da sociedade e, portanto, estd intimamente presente
na sociedade moderna, como atesta o Artigo XXV
da Declarac¢do Universal dos Direitos Humanos (Or-
ganizacdo das Nagoes Unidas, 2004), que contempla
o direito do ser humano de ter acesso a satide e aos
cuidados médicos.

Com a introdugdo das modernas tecnologias de
informagdo e comunica¢do no campo médico, houve
a gradual evolugdo de prontudrios em papel para
Registros Eletronicos de Satde (RES) do paciente.
Shortliffe (1998) aponta para a crescente percepgéo
das ineficiéncias e frustragdes associadas ao uso de
registros médicos baseados em papel, especialmente
quando o acesso inadequado a informagdes clinicas é
uma das principais barreiras que os clinicos encontram
quando tentam aumentar sua eficiéncia para atender
a metas de produtividade.

A tecnologia de informagao permeia hoje todas as
atividades de um hospital. Mesmo em um centro de
tamanho médio, os visitantes entram em contato com
o sistema de admissdo, que rastreia ndo somente a
admisséo de pacientes e dos tratamentos dispensados,
mas também monitora a disponibilidade de leitos e
infra-estrutura de suporte. Em determinados setores,
existe um conjunto de terminais para a equipe de en-
fermagem para a monitoracao de sinais vitais, usando
dados coletados por equipamentos presentes em cada
quarto. Os farmacéuticos prescrevem medicamentos,
verificam intera¢des de drogas e mantém um controle
de inventario usando sistemas online para farmacia.

Em alguns centros, médicos utilizam-se da teleme-
dicina para diagnosticar e tratar pacientes em locais
remotos. Entre os centros, os registros de satide e o
sistema de cobranca rastreiam a evolucado do paciente
e provéem os dados necessarios para seguradoras de
satide. Dwivedi et al. (2003) apontam até mesmo para
uma disseminacao transnacional dos registros médi-
cos do paciente através do acesso Web.

Entretanto, essa grande quantidade de informagoes
a ser adquirida, armazenada, processada e gerenciada
levanta uma questao bastante delicada, a da seguranga
e da privacidade dos dados do paciente, que remonta a
antigiiidade com ojuramento de Hipdcrates (Juramento
de Hipécrates, 2004). Raghupathi e Tan (2002) lembram
que o prospecto de armazenar informagdes de satide na
forma eletronica suscita discussdes acerca de padrdes,
ética, privacidade, confidencialidade e seguranca.

A falta de controles apropriados, procedimentos e
politicas pode levar tais sistemas a estimularem usu-
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arios ndo autorizados a acessar e até mesmo utilizar
de forma inadequada as informagdes associadas com
usudrios legitimos. Se tais preocupagdes ndo forem
discutidas, a inddstria da satide pode ser desencorajada
a usar as ferramentas de tecnologia da informacao e
os consumidores de satde (pacientes, corpo clinico,
etc.) irdo hesitar em compartilhar as suas informacoes
pessoais, comprometendo a qualidade do tratamento,
bem como a pesquisa médica em si.

Desta forma, a seguranga assume um lugar de des-
taque cada vez maior na area de satde, para garantir
que as informagdes sejam precisas, oriundas de fontes
confidveis e acessadas apenas pelas pessoas corretas.

Este trabalho tem por objetivo apresentar o pano-
rama atual da seguranga em termos tecnolégicos para
a area de informacdes médicas, partindo-se de uma
visdo geral sobre seguranga como um todo, para entao
estreitar o escopo nos avangos tecnolégicos obtidos
para a area.

Escopo

O nimero de aspectos associados a seguranga em
aplicacdes médicas é muito vasto. Para fins deste ar-
tigo, decidiu-se limitar o escopo a aspectos em nivel
de aplicagdo, tais como integridade, auditabilidade,
confidencialidade, autenticidade e controle de acesso.
Alguns aspectos muito relevantes ndo sao discutidos
aqui, mas a intengdo ndo é diminuir a sua importancia.
Por exemplo, ndo sao discutidos: tolerancia a falhas,
mecanismos de recuperacdo, sistemas operacionais
seguros, métodos gerenciais para defini¢do, estabe-
lecimento e implantagdo de politicas e procedimen-
tos de seguranca, resisténcia em utilizar ou confiar
em sistemas computadorizados, geracao de senhas,
treinamento, facilidade de uso, manutencdo e admi-
nistragdo de sistemas, virus e similares (trojans, etc.),
backups seguros, seguranga de hardware, seguranga
fisica, erros humanos de entrada de dados e garantia
de qualidade.

Consideracoes gerais sobre seguranca — A segu-
ranga é um conceito intuitivo, mas ao mesmo tempo
extremamente vago por causa da vastiddo de aspectos
que ela compreende. Neumann (2005) cita alguns casos
reais de riscos em termos de seguranga na area médica
em diferentes aspectos, incluindo aspectos fisicos, que
prejudicaram em maior ou menor grau o atendimento
aos pacientes. Uma analise em termos de seguranca
deve ser bastante ampla, levando-se em consideragao
o contexto no qual a seguranca é mencionada.

Para que tal analise seja apropriada, primeiramen-
te devem-se ressaltar trés pontos essenciais sobre a
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seguranca:

1) A seguranca nio é uma questdo meramente tec-
nologica. As ferramentas tecnolégicas sdo apenas
instrumentos que podem, ou néo, ser aplicados de
forma eficaz. Sdo necessarios meios para defini¢ao
e adogdo de boas préticas, bem como meios para
detectar e punir eventuais transgressdes. Isso
implica em abordar a seguranca em ambito orga-
nizacional, com a definigdo, implantacdo e manu-
tengdo de politicas, procedimentos e mecanismos,
e em ambito pessoal, com treinamentos e ética. Em
altima anélise, pode-se dizer que a seguranca é um
problema em termos de pessoas, ndo em termos de
tecnologias (Niinimaki et al., 1998).

2) Nio existe seguranga total. Por melhor que seja
a seguranga implantada, sempre é possivel burla-
la, tendo-se 0s recursos necessarios e suficientes.
A méxima “ndo existe corrente mais forte do que
o seu elo mais fragil” se aplica de forma perfeita a
seguranca. Apenas a titulo de exemplo, por melhor
que sejam as politicas, procedimentos, mecanismos
e treinamentos, um usuadrio legitimo, mas desones-
to, pode perfeitamente tomar posse de informagdes
que néo lhe pertencem. E bom lembrar que o nivel
de seguranga atingido depende do nivel de con-
fianga que se assume acerca das medidas nos niveis
organizacional, pessoal e tecnolégico (Pfitzmann e
Pfitzmann, 1992).

3) A seguranga é um processo evolutivo e ndo um
projeto rigido e fechado. E ingenuidade acreditar
que a implantagdo da seguranca terd um término
bem definido. As mudangas nas regras de negécio
e as evolugdes tecnolégicas pedem por um acom-
panhamento e uma atualizagao continuos dos
projetos de seguranga, para evitar que esta se torne
inécua ou, ainda pior, um fardo que impede que as
tarefas sejam executadas a contento.

Em termos tecnolégicos, a mengdo a seguranca traz
amente conceitos como criptografia, controle de acesso
e integridade dos dados. Entretanto, cabe lembrar a
necessidade da existéncia de uma infra-estrutura tec-
nolégica, que compreenda ndo apenas os mecanismos,
mas também uma arquitetura que forneca o contexto
em que eles serdo utilizados, e as diretrizes de plane-
jamento que irdo definir tal arquitetura. As exigéncias
legais também devem ser devidamente contempladas
durante o planejamento.

A partir disso, deve-se proceder a analise de risco,
na qual devem ser levantados os riscos, vulnerabilida-
des e ameacas que irdo determinar os detalhes mais
precisos da implementagao para melhorar a seguranga
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ea privacidade das informagdes (Gritzalis et al., 2005).
Existem varios métodos para se proceder a anélise de
riscos e implementacao, como a proposta por Baur et al.
(1997). Uma outra abordagem é através da aplicacdo da
norma da ISO 17799, um padrao para gerenciamento
de seguranca da informagdo, para a drea de sistemas
de informacgao de sadde (Cavalli et al., 2004).

Durante essa anélise, deve-se ter em mente que
os projetos relativos a seguranga, incluindo-se os na
area médica, trazem consigo o chamado Principio da
Proporcionalidade, que estabelece a necessidade de se ter
um equilibrio entre a utilidade da aplicagao, sistema,
ferramenta ou processo a se tornar seguro, e a seguranga
e privacidade das entidades envolvidas. Em outras pa-
lavras, deve-se introduzir a seguranca de forma que
o 6nus das suas medidas nao seja tao grande a ponto
de tornar o sistema impraticavel de ser usado (Iachello
e Abowd, 2005).

Finalmente, os requisitos levantados pela andlise
de risco podem ser traduzidos em servicos de seguranga,
tais como confidencialidade, integridade e disponi-
bilidade, que por sua vez podem ser implantados de
diversas formas. Existe uma gama bastante grande
de servigos de seguranca que podem ser introdu-
zidos (Blobel e Roger-France, 2001), como mostra a
Figura 1.

Visao geral sobre o contexto das informagdes na
area da satide — Para a implantagdo de medidas de se-
guranca da informagdo na area da satde, é necessario
conhecer o seu contexto.

O objetivo dos sistemas de informacao em satide
é basicamente prover subsidios para tratamento mé-
dico de alta qualidade a todos, a um custo adequado
e protegendo os direitos humanos do paciente. A
implantagdo de tais sistemas traz consigo a aquisicao,
armazenamento e processamento de um volume cada
vez maior de informacdes, que podem ser relacionados
entre si para prop6sitos médicos, econdmicos e legais
(Biskup e Bleumer, 1996). Com isso, é possivel ter diag-
noésticos mais precisos, aumentando a competitividade
da institui¢do e provendo embasamento legal contra
eventuais processos juridicos.

Cabe lembrar que as informagdes do paciente po-
dem ser utilizadas por um nimero muito grande de
pessoas das mais variadas institui¢des (Rindfleisch,
1997), como mostrado na Figura 2.

Para que o tratamento seja de alta qualidade, é
necessario entre outras coisas, o acesso a informacao
certa no tempo certo, na quantidade certa e no local
certo e a existéncia de ferramentas de suporte a decisao.
Para tanto, existem alguns grandes desafios a serem
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Figura 1. Alguns Servicos de Seguranca (Blobel e Roger-France, 2001). Figure 1. Examples of Security Services (Blobel

and Roger-France, 2001).

resolvidos, incluindo-se a prote¢do da privacidade,
confidencialidade e seguranc¢a dos dados (Shortliffe,
1999). Ao mesmo tempo, a introducdo do prontudrio
eletronico do paciente (PEP), uma entidade que agluti-
na diversas funcionalidades, centradas no atendimento
direto ao paciente (Kwak, 2005), traz a tona uma ar-
quitetura em que diferentes entidades se comunicam
entre si, transmitindo e recebendo diversos tipos de
dados através da rede interna (Figura 3).

Assim, em conjugacao com outros repositérios de
dados ligados em rede, uma instituigdo de satide pode
obter substratos ndo apenas em termos clinicos, mas
também educacionais, administrativos e financeiros.
Mais do que isso, é possivel utilizar ferramentas de
gerenciamento do conhecimento (knowledge manage-
ment), que vém ganhando importancia e destaque
crescentes, tanto para a explicitacdo do conhecimento
na area da satide quanto para a sua disseminacao, para
a atualizagdo do conhecimento existente e a criacdo
de novos conhecimentos na area clinica e na area da
satide como um todo, permitindo melhor apoio tecno-
légico para a tomada de decisao (Bali et al., 2005). Ou
seja, a infra-estrutura de informagdo em um ambiente

institucional apresenta um cenario intrincado, com

informagdes extremamente variadas e de diversos
graus de complexidade, onde pessoas e entidades de
diversas areas de atuagdo acessam tais informagdes
com propdsitos bastante distintos em varios tipos de
equipamentos —ndo apenas terminais de computador
ou estacdes de trabalho, mas também equipamentos
médicos — e em sistemas também diferentes, que nédo
necessariamente se comunicam entre si.

Ao mesmo tempo, deve-se ter em mente que tal
integragdo pode ser pensada também em nivel inte-
rinstitucional, visando prover servigos como (Ruot-
salainen, 2004):

- Compartilhamento de registros de paciente entre
diferentes clinicos;

- Acesso ao prontudrio do paciente a qualquer hora
em qualquer lugar;

- Consulta, monitoramento e assisténcia remotos
através de conexdo a rede;

- Pesquisas relativas a populagdes de pacientes,
visando, por exemplo, a manuten¢do da satde
publica.

Assim sendo, é possivel imaginar uma rede ex-
terna (Internet) interconectando vérias entidades e

institui¢des, que acessam, compartilham e manipulam
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- Controle administrativo

Instituicoes da Sociedade
- Seguradoras de vida / saude
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- Marketing
- Gerenciamento de suprimentos

Figura 2. Exemplo de algumas entidades que acessam as informacdes do paciente. As flechas mostram o fluxo de infor-
macao. Figure 2. Some entities that may access patient information. The arrows show the information flow.

Sistemas Financeiros Laboratérios Registros Eletrénicos

e de Cobranga Clinicos do Paciente | Farmacia |

Estacoes
do Paciente Almoxarlfado Blbllotecas Microbiologia Radiologia
\ / / »| Rede Interna

Estacoes Bases de Dados IData Warehousel IContablIldadel
Clinicas para Pesquisa

Estacoes Sistemas Programas Recursos Humanos

dos Funcionarios Administrativos Educacionais

Figura 3. Exemplo de uma rede interna de uma instituicdo de saude. Figure 3. Sample of a healthcare institution’s
intranet.

diversas informagoes da area da satide com diferentes levar em conta este panorama complexo, devendo

objetivos para desempenhar as suas tarefas, como ser robusta e flexivel o suficiente para se adequar aos

ilustra a Figura 4. aspectos ético-legais na area da satide e aos intimeros
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Com isso, a complexidade do cendrio aumenta ain-
da mais, uma vez que agora podem existir diferentes
sistemas, executando tarefas semelhantes e que ndo sao
necessariamente compativeis. Além disso, a existéncia
de diferentes estruturas organizacionais leva a adogao
de politicas que nem sempre podem ser mapeadas
facilmente entre as diferentes instituigdes.

A implantacdo de medidas de seguranga deve
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tipos de informagéo e usudrios existentes. Deve prover,
caso necessario, solugdes especificas para atender a
determinados aspectos pertinentes a algum tipo de
dado, como por exemplo, a questdo da integridade e
autenticidade das imagens médicas, tendo como meta
primdria a manutencdo da seguranca e da privacidade
dos dados do paciente, sem prejudicar o atendimento
e a pesquisa.
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Figura 4. Exemplo de rede externa com varios tipos de instituicdes ligadas. Figure 4. Sample view of the internet, sho-

wing several types of institutions connected to it.

A evolucdo da conscientizagido acerca da segu-
ranc¢a em informag¢des em satde — A seguranga é
vital para prover duas qualidades fundamentais em
informacdes em satde: a confianga e a privacidade. Sem
isso, haverd conseqiiéncias sérias (Rindfleisch, 1997).
Os pacientes podem evitar a utilizacdo dos servigos
de satide e os clinicos podem se abster de preencher
todas as informagdes acerca do paciente, ou até mesmo
manter um registro duplo sobre um mesmo paciente.
Além disso, a existéncia de informagdes incompletas
ou ainda incorretas se reflete de forma profundamen-
te negativa na pesquisa médica, uma vez que dados
incorretos levam naturalmente a resultados incorretos
(Cushman, 1996).

Note-se que existe um paradoxo inerente aos regis-
tros clinicos, que a seguranca deve atender: devem-se
proteger totalmente os dados do paciente, dada a sua
natureza extremamente sensivel, ao mesmo tempo
em que se deve dissemina-los ao méximo para prover
e desenvolver diagndsticos, tratamentos e pesquisas
consistentes (Smith e Eloff, 1999).

Em termos digitais, a meta dos sistemas de satide é
prover servigos com alta qualidade para todos, com um
custo adequado e de acordo com os direitos humanos
do paciente (Biskup e Bleumer, 1996). A tecnologia
de informagao é uma ferramenta poderosa para se
atingir tal meta, mas traz consigo riscos em termos
de confidencialidade, anonimato, integridade, acesso
a informacdes e disponibilidade.

Apesar darelevancia da seguranca da informagao

para a drea da satide, o seu estudo mais aprofundado
tem um inicio relativamente recente. Embora ja em
1974 existisse a preocupagdo com a seguranga na
area médica (Dinklo, 1974), foi no inicio da década
de 90 que comecaram a surgir com maior freqiiéncia
trabalhos sobre o tema, ressaltando-se a importancia
de aspectos como confidencialidade, atributabilidade
e permanéncia (Rector et al., 1991). O reconhecimento
da integridade e autenticidade como servigos-chave
para as informagdes médicas, bem como a relevancia
de se contemplar os aspectos éticos e legais, foram
levantados por Essin e Lincoln (1994). Isso foi endos-
sado com o estabelecimento em 1995, nos EUA, de
cinco principios para a guarda das informagoes do
paciente, incluindo a protecdo dos dados, limitagao e
controle do acesso, a auditabilidade e aimputabilidade
(May, 1998).

A introdugédo do Registro Eletronico do Paciente,
em resposta as demandas de melhoria do atendimento
(Rindfleisch, 1997), mudou de forma significativa o pa-
norama digital das informagdes em satde, reduzindo
os custos e definindo o conceito de shared care, ou seja,
um esforgo coordenado de diversos especialistas para
prover o melhor diagndstico, tratamento e acompanha-
mento do paciente. Contudo, é de suma importancia
que as informagoes adquiridas sejam armazenadas de
forma consistente em um ambiente distribuido com
mecanismos de controle de acesso, para evitar a dis-
seminacdo indevida de informagdes sensiveis acerca
do paciente, a0 mesmo tempo em que elas devem estar
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disponiveis o mais rapido possivel em situagdes criticas

como emergéncias (Smith e Eloff, 1999).
Paralelamente, com a maior conscientizagdo da

populagdo acerca da informatizagdo dos servicos de
sadde, a questdo da seguranca ganha um foco cada
vez maior, necessitando de um planejamento de segu-
ranca em nivel gerencial dentro da organizacado, com
a definicdo de estratégias em alto nivel, incluindo-se
a educagao das pessoas envolvidas (Huston, 2001),
para garantir a seguranga e privacidade dos dados
(Petruccio, 2000) dentro de uma relagdo adequada de
custo/beneficio. Cabe lembrar que a estimativa dessa
relacdo traz consigo a dificuldade da quantificacdo
do custo associado a erros no tratamento e a necessi-
dade de se contemplar os aspectos especificos a area
da satde, tais como a culpabilidade do clinico ou da
instituicao, situagdes de emergéncia, etc.

A seguranga ganha uma importancia ainda mais
forte com a introdugdo de dispositivos méveis, com o
conceito de pervasive computing ou computagao ubiqua
(Stanford, 2002). A expansdo da informatizagdo au-
menta naturalmente as vulnerabilidades dos sistemas
existentes, ja que ha um aumento no nimero de nés
que podem ser comprometidos.

Ao mesmo tempo, existe uma quantidade expres-
siva de equipamentos médicos dentro de um hospital
e um nimero cada vez maior deles contém informa-
¢Oes sensiveis do paciente, o que representa uma area
substancial de risco para a segurancga (Grimes, 2004).
Embora tais equipamentos representem uma parcela
significativa em termos de geradores de informagao em
satde, freqiientemente sdo ignorados dentro de uma
abordagem baseada exclusivamente em seguranca
para sistemas de informacgdo convencionais. Assim
sendo, deve-se considerar, na implantagao de medidas
de seguranga, esses equipamentos biomédicos para
que essas medidas sejam mais eficazes. Cabe ressaltar,
ainda, os seguintes desafios:

- Adiversidade de equipamentos e sistemas médicos
que podem coexistir dentro de uma instituicao;

- A diversidade de informagdes que podem ser
mantidas e trafegadas na rede, incluindo imagens
e sinais fisiol6gicos;

- Ograudedesatualizagao dos equipamentos médicos
em termos de software e hardware, ja que freqiiente-
mente os equipamentos sao antigos e ha resisténcia
em atualiza-los porque eles funcionam de uma
forma estavel e os usudrios ja sabem opera-los;

- A falta de conhecimento interdisciplinar, uma
vez que os especialistas na drea médica possuem

pouco ou nenhum conhecimento sobre seguranca
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da informacdo e a maioria dos especialistas de se-

guranga de informacéao, que estdo gradativamente

assumindo as tarefas de seguranga, conhece pouco

sobre as tecnologias na area médica (Lorence e

Churchill, 2005).

Aspectos ético-legais da seguranca em informa-
¢oes médicas — As caracteristicas ético-legais da prati-
ca médica sdo de suma importancia dentro da area de
seguranca em satide, incluindo-se os sistemas digitais
de satide (McFarland, 1991), pois possuem peculiarida-
des proprias da drea, recebendo uma énfase bastante
pronunciada pelos profissionais da satide.

O segredo médico ¢é bastante antigo e vem desde
o Juramento de Hipocrates, datado do século V A.C,,
que diz claramente: “aquilo que no exercicio ou fora
do exercicio da profissdo e no convivio da sociedade,
eu tiver visto ou ouvido, que ndo seja preciso divulgar,
eu conservarei inteiramente secreto” (Juramento de
Hipéocrates, 2004).

A Associagao Médica Mundial adotou vérias decla-
ragdes no tocante ao segredo médico, a comegar pela
Declaracdo de Lisboa (Associagdo Médica Mundial,
2004), que define os direitos do paciente, incluindo o
direito a confidencialidade sobre qualquer informagao
sobre o estado de satide do paciente, explicitando a
necessidade de protecdo de todos os dados identifi-
caveis do paciente de acordo com seu arquivamento
apropriado. Mas os primeiros esfor¢os nesse sentido
surgem ja em 1973, com a Declaragdo de Munique
(Associacdo Médica Mundial, 2004a), que versa sobre
o uso de computador na medicina, propondo esforgos
conjuntos para assegurar a privacidade, a seguranga e
a confidencialidade de informac&o dos seus pacientes.
Esta declaragao foi posteriormente complementada
pela Declaracao de Tel Aviv (Associacdo Médica
Mundial, 2004b), que definiu a posi¢do da comunidade
médica internacional com relac¢do a telemedicina, esta-
belecendo que as regras do consentimento esclarecido
e da confidencialidade do paciente também devem ser
aplicadas para o exercicio da medicina a distancia.

Ao mesmo tempo, em 1999 o Conselho da Europa
aprovou a Convengdo para a Protecdo dos Direitos
do Homem e da Dignidade do Ser Humano face as
Aplicagdes da Biologia e da Medicina (Conselho da
Europa, 2004), cujo capitulo III, artigo 10, estabelece
claramente o direito a privacidade de qualquer pessoa
sobre as informagdes sobre sua satide, enquanto que,
nos Estados Unidos, foi aprovado em 1996 o Health
Insurance Portability and Accountability Act (HIPAA),
que estabelece uma série de diretrizes para o ambito
da satide em todas as suas formas (Jepsen, 2003), in-



cluindo-se a parte de integridade e autenticidade das
informagdes e normas para uso, acesso e liberacdo de
informagdes sensiveis (Swire e Steinfeld, 2002).

No ambito nacional, o segredo das informagdes do
paciente é um direito assegurado pelo artigo 5, inciso
X, da Constituicdo Federal de 1988 (Brasil, 2001), que
garante a inviolabilidade da intimidade, da vida pri-
vada, da imagem e da honra das pessoas. Diretrizes
mais especificas foram estabelecidas pela Portaria do
Ministério da Saide n° 1.286 de 1993 (Brasil, 1994),
definindo mais claramente o direito do paciente acerca
da manutencao dos seus segredos. Mais recentemen-
te, foi proposto também o Projeto de Lei PL-20/2003
(Brasil, 2003) que versa sobre o mesmo assunto, com
uma mengao explicita ao prontudrio eletrdnico, que
pode ser considerado como instrumento de evidéncia
legal de acordo com o artigo 225 do novo Cédigo Civil
(Brasil, 2001b).

Dentro da comunidade médica nacional, o Con-
selho Regional de Medicina do Estado de Sao Paulo
publicou em 2001 (Conselho Regional de Medicina do
Estado de Sao Paulo, 2001) a Resolu¢ao CREMESP n° 97,
tratando sobre a privacidade na rede. E o Conselho
Federal de Medicina baixou em 2002 (Conselho Federal
de Medicina, 2002) a Resolugdo CFM n° 1.639/2002,
que estabelece normas técnicas para o uso de sistemas
informatizados para a guarda e manuseio do prontua-
rio médico, incluindo-se ai a necessidade de manter a
integridade da informacao e da autenticagao.

Em termos de ética, o Cédigo de Etica Médica
(Conselho Federal de Medicina, 1988) afirma no Art.
11 sobre o sigilo do médico quanto as informagdes con-
fidenciais de que tiver conhecimento no desempenho
de suas fungdes, estabelecendo outras diretrizes sobre
o mesmo tema também no Capitulo IX. Paralelamente
ao Codigo de Etica Médica, a International Medical
Informatics Association (IMIA) definiu um Coédigo de
Etica para Profissionais de Informatica em Satide que
engloba dois principios, sobre privacidade e sobre
seguranca, nos quais ha diretrizes para que os profis-
sionais de informatica em satide assegurem que os re-
gistros eletronicos, incluindo imagens médicas, sejam
armazenados, acessados, utilizados, manipulados ou
transmitidos somente para fins legitimos e assegurem
a existéncia de protocolos e mecanismos para monito-
rar a manipula¢do de dados contidos nos prontudrios,
incluindo-se um controle rigoroso sobre a integridade
e a autenticidade dos dados (IMIA, 2004).

Em termos juridicos, cabe ressaltar que existem ain-
da muitos outros aspectos que devem ser considerados
dentro do contexto da satide, tais como a questdo do
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consentimento esclarecido (Kluge, 2004) e a respon-
sabilidade civil relativa a institui¢des e profissionais
da édrea de satide, como é discutido por Cintra (2004),
Moreira Filho (2002) e Souza (2002a, 2002b).

Objetivos e requisitos da seguranca das informacoes

em satde

Os registros médicos devem ser precisos, acessiveis,

autenticados, organizados, confidenciais, seguros,

atuais, legiveis e completos (Hamilton, 1992). Ting

(1999) ressalta a questdo da confianga entre o corpo

clinico e o paciente, o que envolve manter de uma

forma segura os seus registros. Isso permite obter
qualidade da informagdo, que faz parte do conceito
de information assurance, um dos principais objetivos
da seguranga (Voas, 1999), especialmente em sistemas
criticos como é o caso dos sistemas de informagéao para

a satde (Knight, 2002).

Em particular, a introducdo da seguranca em in-
formacdes clinicas tem por objetivos:

- Prover a privacidade dos dados do paciente e dos
profissionais de satide através de mecanismos de
criptografia e controle de acesso;

- Aumentar a responsabilidade dos empregados na
area de satde e do pessoal administrativo através
da auditoria de suas a¢Ges e atividades;

- Reduzir custos no setor de satide através do acesso
interinstitucional a dados digitais de uma forma
rapida e segura;

- Prover suporte a alta disponibilidade de informa-
¢do através do uso de grandes redes e conexdes de
alta velocidade;

- Oferecer um ambiente que permita estabelecer
medicina multimidia, telediagnéstico, cirurgias uti-
lizando robds e telessatde de maneira confiavel.

Para atingir esses objetivos da melhor forma possivel,

alguns dos principais requisitos de seguranca sao:

- Osregistros devem ter valor legal em caso de se-
rem incluidos em um processo na justiga. Ou seja,
os registros devem ser atuais e conter o nome e o
momento em que alteragoes e adi¢des foram feitas
nos registros.

- Informagdes precisas e autenticadas: os registros
devem ser integros e confidveis. Um erro, inten-
cional ou ndo, pode evitar que uma pessoa tenha a
informagdo correta em uma situagdo critica. Além
disso, é necessario conhecer a procedéncia da infor-
magao para que se possa apurar a responsabilidade
por ela.

- Confidencialidade e acessibilidade: as informacdes
relativas a satide muitas vezes ndo podem ser re-
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veladas (e.g., resultados de teste de HIV, registros

de uso de drogas e dlcool, registros psiquiatricos).

Por outro lado, a questdo da acessibilidade é muito

importante para os que precisam da informacao.

Entretanto, nem sempre é possivel prever quando

e quem terd o direito de acessar as informagdes — o

caso da emergéncia é um 6timo exemplo. Neste

caso, os profissionais de satide tém a necessidade
de se inteirar dos dados do paciente, mas este nem
sempre esta consciente e nem sempre ha alguém
que possa prover informagdes. Por isso, mesmo

que as informagoes sejam confidenciais a priori, a

vida do paciente obviamente deve ser priorizada e

os profissionais devem ter acesso a elas. Como este

caso bem ilustra, é necessdrio ter um sistema de
controle de acessos que seja consistente e flexivel.

- Armazenamento de dados: as institui¢des devem
atender a constraints especificos de armazenamento
de dados clinicos, estabelecidos por padrdes (e.g.,
DICOM para imagens médicas) e pelas exigéncias
impostas pela legislagdo para a prote¢ao de dados
pessoais.

Tais requisitos podem ser atendidos através das
medidas (ou servigos) de seguranga, que empregam
em sua maioria mecanismos criptogréaficos, como assi-
naturas digitais e cifras (Wohlmacher e Pharow, 2000).
Existem varios servicos de seguranca conhecidos,
como autenticidade, integridade, confidencialidade e
disponibilidade. Entretanto, ha uma grande variacdo
nas defini¢des de cada um deles, ocorrendo freqiien-
temente situagdes em que dois servigos acabam sendo
redundantes ou com atua¢des semelhantes (e.g., con-
fidencialidade e privacidade). Bleumer (1995) oferece
uma definicdo distinta de cada servigo, e Kobayashi
et al. (2004) propdem uma defini¢do mais formal dos
servigos mais comuns.

De um modo geral, sdo cinco os servigos basicos
que possuem maior relevancia para a drea médica (van
der Haak et al., 2003):

- confidencialidade, para que os dados do paciente
ndo estejam disponiveis para pessoas nao autori-
zadas;

- integridade, para que os dados ndo sejam alterados
ou ainda apagados de forma indevida;

- autenticidade, para que se saiba o autor dos dados e
para que a sua identidade seja confirmada;

- auditabilidade, para que se possam rastrear as agoes
tomadas por um usudrio;

- disponibilidade, para que os dados possam ser aces-
sados e usados por pessoas devidamente autoriza-
das.
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Cabe lembrar que esses servigos trazem consigo
outros servigos ndo menos importantes, tais como o
controle de acesso, a privacidade e a irrefutabilidade (tam-
bém conhecida como nao-repudiagao).

As suas implementa¢des podem se dar em duas
grandes areas (Blobel e Holena, 1998):

- A seguranca da comunicagio, para que duas enti-
dades confiaveis possam trocar dados de forma
confiavel;

- Aseguranga daaplicagio, para que as funcionalida-
des e os dados da aplicagao possam ser acessados
e utilizados de forma controlada e confiavel por
entidades também confidveis.

Implementacdes de seguranca em ambientes de
satde

Grupos de trabalho em nivel nacional e transnacio-
nal — Existem alguns grupos que abordam a seguranga
em ambientes na area da satide. O mais conhecido
talvez seja a IMIA (International Medical Informatics
Association), estabelecida formalmente em 1979 para
atender a demandas especificas na aplicagdo da cién-
cia e tecnologia da informagdo na drea da medicina,
satide e pesquisa biomédica. Dentro dessa associacao
existem inimeros grupos de trabalho que sao especia-
lizados em uma determinada drea. Um dos grupos é
o Working Group 04 (WG04), que trata especificamente
da seguranca na area da sadde (IMIA, 2005), que ja
desenvolveu numerosos trabalhos referentes a prote-
¢do deregistros eletronicos do paciente, seguranca em
comunicacao de dados etc.

Paralelamente, a ISO tem um Comité Técnico (TC)
especifico para a area de informética em satide, a ISO/
TC215, que trabalha em conjunto com varios grupos,
como 0 DICOM e a IMIA, levando a publica¢do de guias
para a area (Kwak, 2005). Outras iniciativas relativas
a seguranga podem ser vistas também em grupos de
trabalhos de padrées como o DICOM e o HL7.

A Europa langou varias iniciativas, sendo que
uma das mais importantes foi proposta em meados
da década de 90: o projeto AIM/SEISMED (Advanced
Informatics in Medicine: Secure Environment for Informa-
tion Systems in MEDicine). Este projeto teve o objetivo
de levantar e propor guias de instrugdes que iam
desde o nivel mais abstrato, definido pelo cédigo de
deontologia (ética e moral), passando pelas politicas
de seguranca e pelas segurancas de rede, sistemas e
bases de dados, até chegar a mecanismos criptografi-
cos. Prové também instrugdes sobre andlise de riscos,
implementagdes técnicas e validagao (Bleumer, 1995).



Este projeto foi continuado e validado dentro do am-
bito do Projeto ISHTAR (Barber et al., 1997), que gerou
uma série de ferramentas e materiais de seguranca
na area da sadde. Estas, por suas vez, propiciaram
avangos na area de protecdo de dados individuais
(Barber, 1998) que foram incorporados em padroes
europeus vigentes atualmente (CEN/TC 251, 2005), e
que continuam sendo aperfei¢oados através de projetos
sobre o tema propostos dentro do programa eEurope
(eEurope, 2005).

Recentemente, paises como o Japao (JAHIS, 2005;
Toyoda, 1998), a Malésia (Mohan e Yaacob, 2004) e a
Austrélia (CSIRO, 2005) também langaram iniciativas
para a seguranca das informacdes em satide.

No Brasil, é a SBIS (Sociedade Brasileira de In-
formatica em Satide) quem estd mais engajada neste
campo, contemplando aspectos de seguranga dentro
do seu processo de certificacdo dos Registros Eletro-
nicos de Satde (RES), juntamente com o CFM (SBIS,
2004; SBIS, 2005). Dentro desse processo, existem
dois niveis de seguranga: no primeiro, o RES deve
atender a requisitos como autentica¢do e controle de
acesso, controle do fluxo de informagéo, integridade
dos dados, cépias de seguranga e sigilo, entre outros.
Uma vez atendidos tais requisitos, é possivel alcan-
car o segundo nivel, com a introducdo adequada de
certificados digitais.

Politicas e gerenciamento em alto nivel - A
questdo das politicas de seguranca na area da satde é
um tema bastante relevante (Anderson, 2000). De um
modo geral, as politicas podem ser estabelecidas em
um ambito global ou governamental — seja municipal,
estadual ou nacional — e devem refletir as complexas e
consistentes estratégias estabelecidas para a seguranga,
em ambito local ou institucional, além de estabelecer
diretrizes mais pormenorizadas para se adequar as
politicas de &mbito global.

O NHS (National Health Service) propde uma abor-
dagem holistica que merece destaque, definindo o
chamado modelo HORUS, que inclui aspectos como:
conferir seguranca e confidencialidade a informagao;
obter informacdes de forma eficiente e precisa; arma-
zenar informacgdes confiaveis; usar informacdes de
forma efetiva e ética; e compartilhar informagoes de
forma legal e apropriada (Donaldson e Walker, 2004).
Isso implica em defini¢do de padrdes, leis e portarias
regulatérias acerca da qualidade de informagéao, acesso
aos dados do paciente e consentimento esclarecido, en-
tre outros aspectos. Isso serd mapeado localmente (ou
seja, em cada instituigdo) em politicas e procedimentos

que irdo conferir a aderéncia da instituigdo as normas
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de nivel mais alto, como ilustra a Figura 5.

Em nivel local, Bleumer (1995) defende o uso de
uma visdo descentralizada para politicas de seguran-
¢a, que devem explicitar quais entidades (ou grupos
de entidades) devem ser capazes de atender a quais
requisitos de seguranca. A maioria das politicas de
seguranca atual usa uma visdo centralizada, ou seja,
explicitam quais grupos devem confiar em quais
objetos (e.g., componentes de software/hardware) ou
individuos. Sem isso, a abordagem centralizada as-
sume a existéncia de um “grande irmdo amigavel” no
qual todo usudrio confia, enquanto que a abordagem
descentralizada assume agentes colaborativos de
usudrio, onde cada agente é confiado apenas por seu
proéprio usudrio.

Anderson (1996) define um conjunto de politicas
para a seguranga nas informagdes de saude, que
abrange o controle de acesso propriamente dito, a aber-
tura (acesso) de registros, consentimento e notificacao,
persisténcia dos dados, atribui¢do (quem gerou a infor-
magao) e fluxo de informagdes. E mais recentemente,
Roger-France (2004) apresenta um caso no qual politicas
de gerenciamento do Prontuério Eletronico do Pacien-
te (PEP) foram estabelecidas dentro de um hospital
universitario na Bélgica, de acordo com as diretrizes
estabelecidas pelo Conselho de Medicina Belga.

Arquiteturas e frameworks de seguranca pro-
postos para a area da satide — Apesar de existirem
varias implementacoes de seguranca para a satde, a
maioria delas atende a desafios especificos. Existem
poucas propostas para arquiteturas e frameworks de
seguranca, especialmente quando comparado com
outras areas como Internet banking, na qual existem
varias propostas de seguranga, como a de Huchinson
e Warren (2003).

Uma das primeiras propostas foi uma arquitetura
multiestratificada e modular para as informacdes em
satde, a qual ressalta que a tecnologia sempre estara
atrasada no tocante a seguranga, e afirma que uma
das maiores vulnerabilidades é o uso ndo-autorizado
de recursos por pessoas autorizadas (Essin e Lincoln,
1994). Dentro desta arquitetura, a autenticidade e a
integridade dos dados ndo fazem parte da seguran-
¢a, que engloba mais a parte de confidencialidade e
privacidade.

A Comunidade Européia langou iniimeros projetos
sobre o tema, como TrustHealth e MedSec (MedSec,
1997), que adotaram o uso de componentes para im-
plementar a seguranga. Essa abordagem foi utilizada
também por Baur et al. (1997), com a implementacéo
de uma arquitetura de seguranca para tele-radiologia,
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Responsabilidades nggzgzgo
em Nivel Global N
Regulagao
Acessibilidade Prontidao Integridade
Responsabilidades Aderéncia Completude |Confidencialidade
em Nivel Local Transparéncia Precisao Disponibilidade
Direitos Relevancia Auditabilidade

Figura 5. Modelo de governanca da informacao.

desde o processo de determinacdo da politica até a
implementacdo de alguns servigos em software. A sua
modelagem foi feita através de UML (Unified Modeling
Language), dentro do modelo ODP (Open Distributed
Processing), com alguns elementos incorporados da
iniciativa CORBAMed, que atendem a alguns dos
requisitos de seguranca na drea da satide (Blobel e Ho-
lena, 1998), e que também sao utilizados em bibliotecas
médicas virtuais (Papadakis et al., 2001).

O uso de componentes também foi adotado por
Jaeger et al. (1998), que propuseram uma arquitetura
de seguranga baseada em componentes para aimplan-
tagdo de politicas de seguranca, de forma a possibilitar
uma boa flexibilidade e desempenho relativos a segu-
ranga, desvinculando os componentes de seguranca
das entidades que serdo protegidas.

Essa visdo de componentes foi posteriormente
ampliada para abranger a informagao em satide como
um todo, com a proposigdo de uma modelagem que
abarcasse desde politicas até mecanismos, mostrando
modelos de informagéo e casos de uso, dentro do pa-
radigma de shared care e de modelo multiestratificado
de seguranca (Blobel e Roger-France, 2001).

Recentemente, evolugdes da visdo componentizada
estdo sendo apresentadas. Uma arquitetura proposta
também para a area da satide é o MDA (Model-driven
architecture) para permitir interoperabilidade, porta-
bilidade, escalabilidade, flexibilidade e robustez em
ambientes distribuidos, como é o caso das informacgoes
na drea da satide, em particular os registros eletronicos
do paciente (Blobel, 2006). Mas a arquitetura que vem
ganhando maior popularidade é a de Web Services e
do seu sucessor, 0 SOA (Service Oriented Architecture),
cujas funcionalidades sao oferecidas através da rede.
Para a drea da satde, essa arquitetura se adequa bem
dentro da proposta do Registro Eletronico de Satide do
paciente, mas torna-se necessario lidar com os aspectos
de seguranca e privacidade dos dados trafegados, o que
pode ser feito através da adogdo de medidas tecnologi-
cas (Weaver ef al., 2003; Wimalasiri et al., 2005).
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Figure 5. Information governance model.

Em termos interinstitucionais, existem varios
desafios a serem solucionados para um compartilha-
mento seguro de informagdes, uma vez que diferentes
instituicées costumam adotar diferentes politicas de
seguranca e diferentes implementagdes tecnoldgicas.
Um dos modelos propostos foi o modelo HARP, que
emprega a abordagem de middleware de segurancga e
um servidor TTP (Trusted Third Party) com a capacida-
de de mapeamento de politicas de seguranga (Blobel,
2002). Uma outra iniciativa foi proposta pelo projeto
MEDITRAYV EU, que gerou um registro portavel para
comunicagdo interorganizacional (Ruotsalainen e
Pohjonen, 2003).

Atualmente existem duas vertentes para a seguran-
¢a interinstitucional: na primeira existe a integragdo
das plataformas existentes para formar um padrao
nacional de seguranga, e na segunda existe uma rede
difusa peer-to-peer, que conecta dinamicamente as
diferentes institui¢des e dominios, com negociagao
dindmica de permissdes (Ruotsalainen, 2004).

Implementacoes de seguranca da comunicagio —
Grande parte das implementacdes de seguranga da
comunicagdo na area da satdde pode ser considerada
como sendo tipica, ou seja, com o uso de tecnologias e
algoritmos bem conhecidos para seguranca dos dados,
sem nenhuma caracteristica adicional em termos de
implementacdo, baseando-se na suposi¢dao de que a
seguranga da comunicac¢do independe do tipo de dado
trafegado na rede.

Uma das primeiras iniciativas para comunicagao
segura em sadde foi o Secure Talk 1.0 (Bleumer, 1994),
quando ainda nao existiam padrdes como o DICOM e
o HL7. Nestes primérdios, houve até mesmo o desen-
volvimento de protocolos especificos de seguranca
(Makris et al., 1997). Depois surgiram alguns trabalhos
sobre autoriza¢do de acesso em nivel de rede para
visualizagdo de dados (Malamateniou et al., 1998) e
propostas de medidas de seguranca para comunicacgao
(Al-Salgan, 1998).

A telemedicina e o surgimento do Prontuario



Eletronico do Paciente levaram a maior disseminacao
dos mecanismos de seguranca de rede, que comegaram
com abordagens bastante ingénuas (Lees ef al., 1999)
até chegar ao tunelamento com criptografia (Wang,
1999), uso de infra-estrutura de chaves publicas (ICP)
e TTP (Takeda et al., 2000) ou o emprego simultaneo
das duas soluc¢des acima (Hans, 2000), sendo estes os
meios mais utilizados atualmente para a seguranca
no trafego de dados de um modo geral, incluindo-se
a comunicacdo de dados entre institui¢des (van der
Haak ef al., 2003). Em particular, a ICP ganhou uma
importancia grande para a prescricdo automatica de
medicamentos, auxiliando a comunicagéo entre a ins-
tituicdo de satide e a farmacia (Song et al., 2002), sendo
uma das ferramentas para se garantir a privacidade do
paciente (Ball et al., 2003).

Os trabalhos mais recentes nesta area se atém me-
nos a implementagdo do canal seguro de comunicagdo
em si e mais a adicdo de caracteristicas mais especificas
de seguranca, por considerarem que a solugao de tu-
nelamento com ICP ja é suficiente para prover o canal
seguro desejado. Dentre outros trabalhos, pode-se citar
a inser¢ao das informagdes do paciente nas imagens
médicas para reduzir o overhead de transmissdo e
armazenamento (Acharya et al., 2003), o desenvolvi-
mento de interfaces de usudrio para autenticacdo da
comunicagao (Josang e Patton, 2003) e para controle e
rastreamento de acessos (Reni et al., 2004), a intercone-
xao de sistemas de satide baseados em Web (Gritzalis
e Lambrinoudakis, 2004) e a tradugdo adequada de
politicas de seguranca em termos de listas de controle
de acesso (Lee et al., 2005).

A introdugdo da mobilidade na 4rea da satide, o
chamado m-health, abriu novos campos de pesquisa e
trouxe desde cedo a preocupagdo com a sua seguranga
(Merger et al., 1997). Mas foi somente nos altimos anos,
com as primeiras instalagdes e configuragdes de redes
wireless para ambientes de satide (Owens et al., 2001) e
com a tendéncia crescente de adogao de dispositivos
méveis (Lu ef al.,, 2005), que as vulnerabilidades da co-
municac¢do em sistemas méveis ganharam maior aten-
¢do (Jesang e Sanderud, 2003). Isso traz consigo novos
desafios para a seguranca (Istepanian, 2005), tais como
a facilidade na interceptagdo de mensagens e a maior
probabilidade de violacdo da seguranga fisica, com
perdas, furtos e roubos de aparelhos (Yu e Yu, 2004).
Isso estimulou a criagdo e implantagao de arquiteturas
de sistemas méveis para a satide, levando-se em conta
as vulnerabilidades de seguranga (Marti et al., 2004).
Mas ainda ndo existe nenhuma implantacao totalmente
validada para a mobilidade na 4rea da satde.
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Um ramo especifico para a satide que deve ser
mencionado é o monitoramento remoto de pacientes,
como por exemplo, o caso em que pessoas em idade
avangada, ou criangas com doengas crdnicas, com
sadde suficiente para ndo necessitarem internagao,
mas que precisam de um acompanhamento continuo
em seus lares (Kuo et al., 2003). Alguns estudos foram
desenvolvidos para se implantar seguranga nas comu-
nicagdes entre a casa dos pacientes e a instituicao de
satde, tanto na seguranga dos dados em si do canal
de comunicagdo (Kara, 2001) quanto na seguranga de
plataformas mais sofisticadas para teleconferéncia com
espacos colaborativos (Starida et al., 2003).

Seguranca da aplicacdo

Integridade e Autenticidade - Em termos de inte-
gridade e autenticidade, as informagdes que melhor
devem ser protegidas sdo as imagens médicas, que sdo
dados de alta complexidade e de elevada importancia
para o diagndstico, tratamento e pesquisa. Existem
duas grandes vertentes para garantir esses dois servi-
¢os de seguranca: o armazenamento das informagoes
de integridade e autenticidade embutidas na imagem,
através do uso de marcas d’dgua, e fora da imagem
(e.g., no seu cabecalho).

A marca d’agua consiste em inserir determinadas
informagdes dentro da prépria imagem, de forma a
permitir sua autenticagdo (Memon e Wong, 1998). Em
particular, as informacdes acerca da propria imagem
podem ser utilizadas como marca d’dgua para a inte-
gridade (Li et al., 2000).

Atualmente existem varias técnicas para marca
d’agua (Albanesi et al., 2001) com robustez variavel
(Liu e Qiu, 2002; Nikolaidis et al., 2001), cujas vulne-
rabilidades podem ser analisadas e reduzidas através
de estudos adequados (Barreto e Kim, 1999; Barreto
et al., 2002).

Entretanto, apesar desta técnica ser bastante co-
nhecida e utilizada em vérias aplicagdes, o seu uso
em imagens médicas é bastante recente e ainda néo
é estabelecido nem reconhecido por padrdes como o
DICOM, embora existam estudos nos quais se reporta a
aplicacdo de marcas d’dgua em imagens DICOM (Zain
et al., 2004; Zhou et al., 2001).

Dentre as varias técnicas propostas, como o mas-
caramento visual e seqiiéncias pseudo-ruidosas (Zhu
et al., 1996), chaves assimétricas (Wong, 1998), fun¢des
de espalhamento (Fridrich e Goljan, 2000) e wavelets
(Chenetal., 2003), existem dois ramos predominantes:
o uso de envelope digital como marca dagua (Zhou
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et al., 2001), onde é gerada uma assinatura digital da
imagem que é armazenada de forma criptografada
na imagem (Cao et al., 2003; Huang, 2004) e o uso de
wavelets para marcar digitalmente a imagem (Giakou-
maki et al., 2004).

O uso da marca d’dgua ainda sofre resisténcia,
pois implica necessariamente em uma adulteracdo da
imagem, ainda que minimamente perceptivel. Além
disso, os aspectos de desempenho e de usabilidade
ainda carecem de melhoria.

A outra vertente é o armazenamento fora da ima-
gem, representada pelo padrdao DICOM, em especial
a Parte 15 (NEMA, 2004). Neste caso, a imagem é
assinada digitalmente e a assinatura é armazenada
de forma especifica no cabegalho. Existem algumas
implementacdes comerciais do padrao, mas nem todas
as modalidades conseguem transmitir as imagens com
seguranga, levando ao desenvolvimento de uma “caixa
preta” que assina as imagens de acordo com o padrao
DICOM (Kroll et al., 2003). Um outro uso da assinatura
digital foi proposto para laudos, com énfase na integri-
dade e ndo na autoria dos dados (Ferreira ef al., 2004).

Confidencialidade — A confidencialidade em nivel
de aplicagdo € algo ainda pouco explorado. A énfase
ainda estd em termos de comunicagao, e a confiden-
cialidade da aplicagdo normalmente é transferida para
sistemas como os bancos de dados.

No caso especifico de imagens, a criptografia das
informagdes do paciente esta prevista em padrdes
como o DICOM, mas geralmente as implementacdes
sdo feitas apenas para proteger as informacdes do ca-
becalho e ndo aimagem em si (Bernarding et al., 2001).
Uma outra alternativa envolve a utilizacdo de imagens
in6cuas para armazenar dados do paciente (Miaou et
al., 2000; Chao et al., 2002).

Auditabilidade — A auditabilidade, que é a pro-
priedade de rastrear as a¢gdes tomadas pelos usudrios,
é extremamente importante dentro do ambito legal
para que se possa determinar a responsabilidade do
usudrio, sendo geralmente implantada através da
geracgdo e armazenamento de um log.

Nao ha muitas iniciativas para este servigo de
seguranca dentro da area da satde. Dois trabalhos
que merecem nota sdo: o desenvolvimento de um
hardware seguro, que criptografa os logs para melhorar
a sua confidencialidade e reduzir as chances de serem
adulterados (Ferreira et al., 2003) e a proposta de uma
arquitetura para um PACS (Picture Archiving and Com-
munication System) com énfase especial na auditoria,
com camadas para registrar as agdes tomadas pelo
usuério (Liu et al., 2005).
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Controle de Acesso — Em um ambiente de satde,
o controle de acesso é de suma importancia, sendo
relacionado a privacidade (discutida posteriormente)
para evitar que pessoas ndo autorizadas possam ma-
nipular dados dos pacientes. Entretanto, o acesso é
algo que necessita de muita flexibilidade. Por exemplo,
um clinico normalmente ndo tem acesso aos dados de
um paciente associado a um outro médico, mas em
um caso de emergeéncia, ele deve ter permissdo para
a visualizacdo.

Assim, a especificagdo das politicas de acesso é
algo fundamental, ja que deve ser expresso de uma
forma que seja facilmente mapeédvel em um conjunto
de diretrizes l6gicas. Para a drea da satide, foram lan-
cadas algumas propostas, sendo que a mais recente
é o uso de logica temporal linear de primeira ordem,
para modelar conceitos como delegagdo e permissao,
através da defini¢dao de condi¢des de contorno para o
fluxo, baseadas na ordem com que as operagdes sdo
realizadas (Sohr et al., 2005).

Uma outra 4rea de pesquisa é a proposta dos mo-
delos de acesso. Para um controle eficaz de acesso, a
solugdo mais aceita atualmente é o controle de acesso
baseado em papéis (Role Based Access Control), apesar
de existirem solugdes mais triviais, com o uso de banco
de dados relacionais (Pereira et al., 2001). Zhang et al.
(2002) introduziram a questao da delegagao de papéis
para o controle de acesso, expandido por Motta e Fu-
ruie (2003), que propuseram um modelo baseado em
papéis que leva em consideragdo o contexto, sendo
um dos poucos trabalhos sobre este campo na area
da satdde. Mais recentemente, um modelo de acesso
interinstitucional foi proposto na Australia, levando
em conta a atribuicdo, revogagdo, transporte e contetido
dos papéis (Dalley et al., 2005).

A terceira drea de pesquisa compreende as formas
de implementagao (enforcement) da politica. A proposta
mais relevante é o uso de seguranca em tags XML para
introduzir o conceito de controle de acesso e langar
mao dos recursos de seguranga do XML dentro de uma
arquitetura multi-agente para o prontudrio eletrénico
(Wimalasiri et al., 2004). Esse método foi estendido para
ser incorporado dentro da proposta da Service Oriented
Architecture (Wimalasiri ef al., 2005).

Identificagao — Certificar-se que o usudrio é real-
mente o usudrio que alega ser sempre constituiu um
grande desafio em termos de sistemas computacionais.
Existem atualmente trés métodos para identificagao,
baseados em algo que o usudrio conhece, algo que o
usudrio possui e algo que o usudrio é (Figura 6).

A alternativa mais comum € o uso do conhecimento



do usuério, geralmente um login e uma senha. A ques-
tdo da robustez das senhas e do seu gerenciamento é
um desafio a ser tratado, mas que nao serd discutido
no escopo deste artigo.

O método que vem ganhando maior visibilidade
é o uso de objetos (tokens) que o usudrio possui para
possibilitar a sua identificacdo. O item mais comum é
o smart card, contendo informacgdes do usuario e sua
chave. Existe uma implantagao de um protétipo de PKI
(Public Key Infrastructure) na area da satide com smart
cards (Takeda et al., 2004). Mas outros tipos de fokens
podem ser usados para que o paciente possa acessar
os seus dados (Dalley et al., 2005), incluindo-se o uso
de transmissores RF para a identificacdo de pacientes
(Cavalleri et al., 2004).

O terceiro método é a biometria, que é baseado
nas caracteristicas fisicas do usuario, como impres-
soes digitais e padrdes da iris. Existem varios meios
biométricos com diversas caracteristicas com relacao
a aspectos como universalidade (todas as pessoas pos-
suem a caracteristica), distintividade (ndo existem duas
caracteristicas iguais) e permanéncia (Delac e Grgic,
2004). Mas para a area clinica, praticamente nao ha
nenhuma pesquisa sobre a sua utilizagdo, aparecendo
apenas em um projeto global de seguranca (Weaver
et al., 2003).

Privacidade
A privacidade é um motivo crescente de preocupagéo
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para muitos. Ja em 2000, uma pesquisa realizada nos

Estados Unidos apontou que a invasao de privacidade

era o principal medo para os anos seguintes (Swire

e Steinfeld, 2002). A evolugado rapida da tecnologia

permite manipula¢des e distribui¢des de dados em

grande quantidade, demandando politicas e mecanis-
mos tecnolégicos para gerenciar e controlar o fluxo de

informagoes sem prejudicar o seu uso. Em particular, o

surgimento do conceito de computagdo ubiqua reforca

ainda mais tal demanda (Tachello e Abowd, 2005).
Basicamente, a privacidade consiste na capacidade

de controlar a libera¢do das informagdes, provendo-

as na quantidade correta, para a pessoa correta, no
momento certo e na qualidade correta (Wohlmacher

e Pharow, 2000), dentro de quatro grandes dimensodes

para analise (Earp e Payton, 2000):

- Colegao: preocupagao de que grandes quantidades
de dados pessoais sejam coletados e armazenados;

- Uso ndo autorizado: preocupagdo de que a infor-
macdo coletada seja usada para uma finalidade
diferente da original;

- Acesso indevido: preocupagao de que os dados
possam ser acessados facilmente por pessoas sem
a devida permissdo para tal;

- Erros: preocupacao sobre a introducdo de erros
acidentais e/ou deliberados nos dados pessoais.
Para a area da satde, a perda de informacoes e

os problemas de privacidade e confidencialidade do

paciente sdo uma ameaga real. No NHS CRS (National
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Health System Care Records Service), praticamente ndo
é possivel controlar a liberagao das suas informagoes
a terceiros (Lettice, 2005). Existem relatos de casos
em que houve perda de informacdes confidenciais de
milhares de pessoas (Oates, 2005).

Este problema se torna mais critico em grandes es-
truturas de informacao em satide. Neste caso, questdes
como a liberagdo de dados demograficos do paciente e
a ligacdo com os dados disponiveis, a visualizacdo de
resultados de exames sem ter o consentimento explicito
do paciente e a questdo da mineragdo de dados sem
identificar cada paciente passam a ter um peso extre-
mamente relevante (Neame e Olson, 2004).

Atualmente hd uma facilidade grande para a
violacdo da privacidade, com a liberagdo e obtencdo
indiscriminada de dados, aliada as politicas de pri-
vacidade mais direcionadas a camuflar as brechas e
proteger as empresas contra eventuais a¢des legais do
que proteger o usudrio propriamente dito (Schwaig et
al., 2005). Com isso, tende a aumentar cada vez mais a
pressao por parte da legislacao e das pessoas para que
exista um maior controle sobre a privacidade.

Assim sendo, os profissionais de TI devem im-
plementar medidas de seguranca e gerenciamento
adequado de dados com dois objetivos principais:
proteger dados vitais da organizagdo e também as
informagdes pessoais do usuario contra liberagdes
ndo autorizadas. Para tanto, é necessério a criagdo de
uma arquitetura voltada para a privacidade, que leve
em conta fatores como:

- O desenvolvimento de uma solucdo integrada,
que se adapte ao ambiente heterogéneo da insti-
tuicao;

- Aseparacdo da privacidade da aplicagdo em si, para
evitar que os aplicativos tenham que ser modifica-
dos para proteger o paciente;

- Osuporte a granularidades diferentes de politicas
de privacidade;

- A possibilidade de lidar com dados estruturados
e ndo-estruturados de forma apropriada;

- Aflexibilidade para se adequar a diferentes aspec-
tos das politicas de privacidade.

Este campo de pesquisa tem propostas bastante
recentes, como uma arquitetura para a privacidade,
que inclui a criagdo, implementagéao, enforcement e
auditoria das politicas de privacidade, identifica as
necessidades da organizagdo e propde um framework
usdvel para gerenciamento simples e flexivel de politi-
cas de seguranca (Brodie et al., 2005) e uma arquitetura
com o uso de agentes para implementar politicas de
privacidade, que apresenta uma divisao clara entre
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os consumidores e os provedores de servigos de pri-
vacidade, facilitando a implementacdo e manutencdo
(Yee e Korba, 2005).

Além disso, deve-se levar em consideracéo fatores
como o gerenciamento de informagdes em bases de
dados distribuidos e fragmentados, o controle do pron-
tuario em papel e a implementacdo da seguranca em
conjunto com esquemas melhores de gerenciamento
dasbases de dados (Lederman, 2004). Em particular, a
protecao da base de dados contra o uso indevido é algo
que merece destaque (Peterson, 2002; Olivier, 2002), e a
maioria das pesquisas segue esta linha. Alguns traba-
lhos que podem ser citados sdo a utilizagao de lingua-
gem XML para a defini¢do de politicas de privacidade
com o uso de P3P (Platform for Privacy Preferences) ou
EPAL (Enterprise Privacy Authorization Languages) para
as bases de dados (Agrawal et al., 2004), a introdugéo
de uma solugdo baseada em visdes de banco de dados
que mapeiam regras de privacidade (Yee e Korba, 2004)
e uma proposta envolvendo alteragdes dinamicas feitas
nas pesquisas em bases de dados, de forma que a pes-
quisa seja feita com restrigdes de privacidade, mas de
forma transparente ao usuario (Power et al., 2005).

O cenario nacional

O Brasil ainda contribui de forma extremamente mo-
desta na drea da seguranca em informagdes na area
da satde. Existem propostas dentro de projetos espe-
cificos, como o TISS (Troca de Informagdo em Satide
Suplementar), em que a seguranca se baseia nas nor-
mas do Conselho Regional de Medicina (CRM) (TISS,
2006), do Cartao Nacional de Satide, em que se utiliza
VPN (Virtual Private Networks) e SSL (Secure Socket
Layer) para a seguranca da comunicagdo (DataSUS,
2006). Existe ainda a proposta da ANVISA (Agéncia
Nacional de Vigilancia Sanitaria), onde ha o uso da
assinatura digital (Mussi, 2005).

Na area académica, merece destaque a solugao
para controle contextual de acesso (Motta e Furuie,
2003). Os autores propuseram um modelo baseado
em papéis, com flexibilidade através do conceito de
autorizagdes fortes e fracas, que permite que um
mesmo usudrio receba dinamicamente permissdes
diferentes de acordo com a situagdo. Por exemplo, o
modelo permite a implantagdo de uma politica na qual
um médico tenha acesso a um conjunto completo de
dados do paciente durante o seu expediente; mas se o
mesmo médico tentar visualizar em sua casa os dados
do mesmo paciente, ele vai ter acesso a um conjunto
bem mais restrito de dados. Entretanto, se o médico
for o responsével pelo paciente, entdo se pode permitir



que ele continue tendo acesso aos dados completos do
paciente mesmo em casa.

Uma outra vertente de pesquisa estd sendo abor-
dada pelo grupo de trabalho dos autores deste artigo.
O foco desta vertente estd na drea de seguranca de
imagens médicas, produzindo trabalhos que vao
desde o levantamento de requisitos (Kobayashi et al.,
2004), a elaboragao de uma arquitetura para seguranga
fim-a-fim de imagens médicas (Kobayashi e Furuie,
2004) e alguns resultados preliminares acerca da sua
implementagéo (Kobayashi et al., 2005).

Discusséo

Foi apresentado um panorama geral da seguranca
em informagoes médicas em varios niveis, desde os
aspectos de arquiteturas e frameworks gerais até im-
plementacdes mais especificas.

Pode-se dividir os trabalhos em duas grandes are-
as: a area de iniciativas em ambito regional, nacional
ou transnacional, onde sdo desenvolvidas infra-es-
truturas de grande porte para a seguranga, e a outra
que abarca iniciativas direcionadas para resolver um
aspecto bastante pontual.

A primeira drea costuma receber incentivos go-
vernamentais e busca oferecer uma solucao completa
para a seguranca. Tem por objetivo fornecer solugdes
e implementagdes padrao, bem como servir de base
para eventuais padronizagoes e legislagdes. Devido
a complexidade e heterogeneidade do cendrio, ainda
nao ha um framework bem consolidado que tenha sido
adotado de forma tinica por todas as instituicdes de
um pais. Tampouco hé essa tendéncia, preferindo-se
adotar um modelo evolutivo para integrar as diferentes
solugdes, utilizando-se uma visdo bottom-up ao invés
de top-down.

Um aspecto importante a ser destacado é a questao
da modelagem. Muitos dos padrdes e implementagdes
de modelos existentes ddo uma dimensao apenas
secundaria a seguranga, dificultando a sua represen-
tagdo dentro das metodologias estabelecidas, em par-
ticular as do HL7 (Health Level 7) e do JAHIS (Japanese
Association of Healthcare Information System Industry)
(Fernandez e Sorgente, 2005). Assim, na situacao atual,
a implantacao de seguranca atendendo aos padrdes
ainda é um processo bastante complexo, que necessita
aperfeicoamentos nos proprios padroes para facilitar
a criagdo de ambientes seguros.

A segunda 4rea é mais académica, e visa resolver
desafios localizados. A grande maioria dos trabalhos
oferece solugdes que incorporam pouca ou nenhuma
visdo geral das informagdes médicas, o que pode pre-
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judicar ou até mesmo impedir a sua introducao efetiva
em um ambiente de produgdo. Existem intimeras
pesquisas na drea de seguranga de um modo geral, as
quais geram resultados que podem ser empregados
também a area da saude. A utiliza¢do dos resultados
dessas pesquisas na drea médica necessita, entretanto,
de validacdo e de adaptagdes. Existem também mui-
tos servigos que sdo oferecidos por implementagdes
comerciais, que atendem a alguns requisitos. Deve-se
manter isso em mente quando da pesquisa, para evitar
abordar problemas ja resolvidos.

Com relagdo a iniciativas nacionais, elas ainda
estdo extremamente incipientes, existindo um espaco
bastante amplo para a realizagdo de pesquisas. Além
disso, com a disseminacado dos Sistemas de Informacgao
Hospitalar pelo territério nacional, prevé-se o surgi-
mento de uma demanda por soluc¢des condizentes
com o cendrio nacional e por recursos humanos para
a area.

Por outro lado, ainda faltam legislagdes e diretrizes
especificas em ambito nacional para direcionar melhor
as iniciativas de seguranga, principalmente em termos
de privacidade. Um exemplo é o acesso irrestrito do pa-
ciente as suas informagoes. Na situagdo atual, ndo existe
nenhuma lei que assegure explicitamente esse direito
no Brasil, sendo uma concordéncia tcita apenas.

Existem alguns aspectos adicionais interessantes,
que serao discutidos a seguir.

Do prontuario do médico para o prontuario do pa-
ciente — Atualmente, existe a tendéncia cada vez maior
de considerar o prontudrio como sendo do paciente e
ndo do médico, que era a visdo comum até algumas
décadas atrés. Essa diferenga na visdo se traduz na
unificacdo de todas as informagdes do paciente, de
forma que este possa ter um acesso irrestrito as suas
informagdes, como lhe é garantido por lei em alguns
paises. No caso do Brasil, ainda ndo ha uma legislacao
especifica, como ja foi apontado.

Entretanto, a guarda dos dados do paciente é algo
que deve ser analisado com cuidado. Se a guarda passar
totalmente para a responsabilidade do paciente, para
que este tenha acesso permanente aos seus dados, isso
pode trazer uma série de conseqiiéncias prejudiciais em
termos de seguranca (Anderson, 1996). Por outro lado,
se as varias instituicdes forem as responsaveis pela
guarda, nem sempre o paciente podera ter acesso aos
seus dados de forma imediata, especialmente no caso
de informagoes distribuidas por vérios estabelecimen-
tos. Além disso, existe o risco do uso dos seus dados
pessoais para fins como mineracdo de dados, podendo
ser uma fonte de ameacas para a sua privacidade.
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A solucdo mais adotada é um compromisso entre
os pacientes e as institui¢des, de forma que estas serado
responsaveis pela guarda das informagdes, mas com
a adogdo de uma série de politicas, procedimentos e
mecanismos para garantir a seguranca dos dados e
evitar seu uso indevido.

Esta discussdo esta diretamente relacionada com a
questdo da privacidade, apresentada anteriormente.

Armazenamento por longo prazo de registros
eletronicos de satide — O armazenamento de registros
médicos, seja em papel ou em formato eletrénico, é
ditado pelas leis arquivisticas brasileiras, que estabe-
lecem uma guarda bastante longa dos registros. Por
exemplo, o prontudrio de um servidor do Ministério
Publico Federal deve ser mantido durante 100 anos
ao total (Ministério Publico Federal, 2005). No caso
de registros em formato eletronico, muitas vezes o
armazenamento é por tempo indeterminado. Para
prontuarios médicos em suporte de papel, o prazo
minimo estabelecido é de 20 anos no Brasil (Conselho
Federal de Medicina, 2002).

O Conselho Federal de Medicina estabeleceu
uma série de procedimentos para o armazenamento
por longos periodos (Conselho Federal de Medicina,
2002) e é interessante ter uma visao geral dos pontos
chave que devem ser levados em consideragdo, ja que
este topico faz parte da seguranca das informagoes do
paciente. Luz (2004) apresenta um estudo do PEP sob o
ponto de vista arquivistico. Os requisitos basicos sao,
obviamente, a integridade e a autenticidade dos registros.
Em outras palavras, os dados corretos devem ter sido
armazenados de forma correta e recuperados apropria-
damente através de um processamento para exibir uma
reproducdo integra e auténtica do registro.

Existem cinco fatores adicionais que devem ser
levados em consideragdo para o armazenamento dos
registros por tempo indeterminado (Waugh et al.,
2000):

- Encapsulamento: a informagéo é preservada junta-
mente com metadados que a descrevem;

- Autodocumentacdo: a informagdo pode ser com-
preendida e analisada sem a necessidade de docu-
mentos externos;

- Auto-suficiéncia: hd uma dependéncia minima com
relagdo a sistemas, dados ou documentos;

- Documentagao do contetido: é possivel a um usu-
ario futuro encontrar ou implementar ferramentas
para visualizar a informacao preservada;

- Preservagdo organizacional: a informacao é arma-
zenada de forma que a organizagao é de fato capaz
de utiliza-la para os seus objetivos.
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Para atender a estes pontos, existem iniciativas para
preservagdo dos registros, que podem ser divididas em
cinco grandes categorias (Lin et al., 2003):

- Preservar a tecnologia original utilizada;

- Emular a tecnologia original nas plataformas mais
recentes;

- Migrar a tecnologia para recuperar e utilizar os
registros;

- Migrar os registros em si para formatos mais atuais;

- Converter os registros para formas padronizadas.
No caso de registros em satide, ha uma tendéncia

para a padronizac¢do das informacdes. Entretanto,

deve-se lembrar que nem todas as informagdes em sati-
de possuem padrdes associados, e o préprio processo
de padronizacao possui vantagens e desvantagens.

A questao do anonimato - O anonimato é uma
caracteristica bastante importante para a manutencao
da privacidade dos dados, jd que a ndo identificacdo dos
dados dificulta ou até mesmo impede a sua associagdo
com o paciente. Em um ambiente como o de satide,
onde ha um compartilhamento vasto de informacoes, o
anonimato permite um controle melhor sobre a cole¢do
e a inferéncia de conhecimento.

Deve-se manter em mente que o anonimato nao é
simplesmente ocultar ou eliminar o nome do paciente.
Por exemplo, é possivel determinar o paciente através
de dados como a idade, o sexo e a data de alta do hos-
pital. Um outro exemplo: é possivel identificar uma
mulher em uma dada populagdo a partir da data de
nascimento de dois de seus filhos. E a integragao com
outros sistemas pode facilitar ainda mais a identifica-
¢ao (Bertino et al., 2005). Por isso, torna-se necessario
desenvolver mecanismos de anonimato, ressaltando
que qualquer aspecto de seguranga deve estar refletido
em politicas, procedimentos e mecanismos, além de
atender a legislacao vigente.

Sob o ponto de vista tecnolégico, existem trés niveis
de anonimizacdo (El-Kalam et al., 2004):

- Reversivel: os dados sdo criptografados, e podem
ser sempre recuperados através de uma chave;

- Irreversivel: os dados sao adulterados de forma que
nao mais podem ser recuperados. E o caso mais
intuitivo de anonimato. Um exemplo desse tipo de
processamento é o uso das fungdes de hash ou de
espalhamento;

- Inversivel: também conhecido como pseudonimi-
zacdo, envolve a adulteracdo dos dados de forma
que seja impossivel a reidentificagdo do paciente,
exceto através de um procedimento especial, res-
trito a uma autoridade altamente confidvel.

Existem diversos algoritmos de anonimato, como



generalizacdo e supressao (Bertino et al., 2005), o uso

de assinaturas em grupo (Ateniese e de Medeiros,

2002) e uma proposta de procedimento genérico para

anonimizac¢do de dados (El-Kalam et al., 2004).

A escolha da solucdo depende obviamente dos
requisitos impostos e a implementacdo deve levar em
consideragado os seguintes aspectos:

- Otipo de solugao desejado, em termos de procedi-
mentos e mecanismos;

- A pluraridade, se 0o anonimato deve ser simples,
duplo ou até mesmo em multiplos niveis;

- Ainteroperabilidade da solu¢do, em particular se o
anonimato for implementado ao longo de diversos
sistemas em separado. Neste caso, deve-se analisar
se é necessario que existam formas de tradugao dos
meios de anonimato entre diferentes sistemas ou
se 0 mais adequado é implantar um sistema tnico
de anonimato.

Além disso, deve-se analisar a robustez da imple-
mentagdo, em particular nos aspectos de:

- Robustez a reversdo, analisando a complexidade
de se inverter a fungdo de anonimizacéo;

- Robustez a inferéncia, levantando-se a dificuldade
em se recuperar a identidade da pessoa através de
inferéncias ou de outros métodos indiretos.

Conclusao

Na sociedade digital moderna, a seguranca é um
dos valores mais importantes. A prote¢ao dos dados
pessoais sensiveis, como os registros eletronicos de
satide do paciente, é um fator crucial para o bom uso
da infra-estrutura da tecnologia de informagcao.

Desta forma, todos os atores envolvidos no contexto
dainformacdo em satide devem aplicar adequadamente
as politicas, procedimentos e mecanismos tecnolégicos
de seguranga para que as informagdes sejam acessadas
e manipuladas de forma controlada.

Ha intimeros servicos de seguranca, que podem
ser tratados individualmente ou em conjunto, dentro
de arquiteturas projetadas para este fim. Para a area
médica existem diversos trabalhos realizados, com
propostas que variam desde frameworks abrangentes
até implementacdes bastante especificas. Mesmo assim,
a area da seguranca da informagdo em satide ainda é
bastante incipiente, permitindo pesquisas maiores e
mais aprofundadas. Em particular, praticamente nédo
ha pesquisa nesta drea dentro do Brasil, o que a torna
uma linha promissora tanto em termos académicos
quanto em termos de mercado, pois permitird o de-
senvolvimento de produtos originais que atendam a
realidade nacional.
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